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SECURITE DE L'APPRENTISSAGE PROFOND DECENTRALISE : INTEGRITE ET CONFIDENTIALITE DES MODELES DE
RESEAUX DE NEURONES EMBARQUES

CONTEXTE

Déploiement massif de I'Intelligence Artificielle.

L’évolution de I'intelligence artificielle (IA) est marquée par deux tendances majeures : (1) la complexité
croissante des modeles de réseaux de neurones profonds et (2) le déploiement a trés large échelle des
modeles vers une grande variété de plateformes matérielles pour répondre aux besoins de multiples
applications, notamment celles associées a I'loT. Ce déploiement repose sur des méthodes d’optimisation de
modeles [CEA2019, CEA2022a] et sur le développement de plateformes embarquées de plus en plus
performantes. Aussi, il est aujourd’hui possible d’embarquer un réseau de neurones convolutionnel (CNN)
de I’état de I'art sur un microcontroleur 32-bit low-power.

Des nouvelles modalités d’apprentissage.

Le pipeline traditionnel du ML supervisé comprend une phase d’apprentissage sur une plateforme de calcul
a partir de données d’apprentissage, puis une étape de déploiement du modele vers des plateformes
matérielles et logicielles trés disparates et parfois fortement contraintes et, enfin, Iutilisation (inférence) du
modele pour réaliser la tache a laquelle il a été assigné sur des données « réelles ». L’hégémonie de ce
paradigme est aujourd’hui révolue : la performance des plateformes embarquées permet d’ouvrir la voie a
d’autres formes d’apprentissage au plus prés des données, des capteurs et/ou des utilisateurs.

Ainsi, 'apprentissage fédéré (federated learning, principe illustré en Fig. 1) est fortement étudié par
la communauté scientifique associé aux possibilités de transfer learning ou fine-tuning pour des objets
connectés (loT) [MOT2021]. En se reposant sur des phases d’apprentissage locales et d’agrégation des
modeles vers un serveur central, ces nouvelles modalités d’apprentissage permettent de s’affranchir de
limitations de communication avec une plateforme centralisée gérant a elle seule I'apprentissage et la
gestion des données. Elles permettent aussi de ne pas transmettre inutilement des données (locales)
potentiellement confidentielles.

B Données d’apprentissage
privées

O Serveur central Qg» g
A S

Modéle local ~
e N
/7 ~
Modéle central 7/ 1 N ~
I N >
/ ~
P N A
] Distribution du | Y
| modéle central » v
v Mise a jour locale
Qé) Agrégation des modéles locaux [7} F? ] [7} {7]
Objet connecté #1 Objet connecté #... Objet connecté #... Objet connecté #N

Fig. 1. L’Apprentissage Fédéré : un serveur central transmet un modeéle a des objets connectés qui apprennent a partir de ce modele
et de leurs données privées. Aprés cette phase d’apprentissage local, le serveur central agrége ces modéles pour mettre a jour le
modele central. Le processus se répéte en fonction des nouvelles données locales.

Sécurité des modeles : une surface d’attaque complexe.
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L’évolution de I'lA souléve de nombreux problemes dont la résolution est devenue un sujet autant
scientifique que politique et sociétal et dont I’European Artificial Act (« IA ACT » [IA_ACT]) s’est fait I'écho
comme base d’une premiere politique de régulation. Parmi tous les freins au développement d’'une IA
raisonnée et de confiance, la sécurité apparait comme un défi multipliant encore aujourd’hui les questions
ouvertes. Une nouvelle communauté scientifique s’est rapidement formée autour de ces questions et plus
particulierement a travers I'Adversarial Machine Learning et le Privacy-Preserving Machine Learning
[PAP2018]. Depuis presque une décennie, |'état de I'art a démontré un nombre conséquent d’attaques
couvrant l'intégralité du ML pipeline (cf. Figure 2).
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Fig. 2. Panorama des attaques visant le Machine Learning. Les éclairs représentent les vecteurs d’attaques et les cibles ce que visent
les attaquants.

Les nouveaux apprentissages « décentralisés » ne font pas exception car leur surface d’attaque est aussi
complexe que critique (cf. Fig. 3). En effet, ces algorithmes d’apprentissage reposent sur des objets
physiquement accessibles et ne disposant pas forcément de mécanismes de sécurité logiciels ou matériels
qui sont colteux et parfois peu adaptés aux exigences de performance. Les modeles embarqués peuvent
donc étre aussi victimes d’attaques dites « physiques » comme les analyses par canaux auxiliaires (side-
channel analysis) ou par injections de fautes [CEA2021a, CEA2021b, CEA2021c, CEA2022b].
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Fig. 3. Panorama des attaques visant le Machine Learning. Les éclairs représentent les vecteurs d’attaques et les cibles ce que visent
les attaquants.

OBJECTIF & RESULTATS ATTENDUS

Les objectifs de la theése sont les suivants :

1. Définir les différents modeles de menaces (threat model) propres a un apprentissage décentralisé et
embarqué, en s’attardant plus spécifiguement sur I'apprentissage fédéré et notamment pour des
applications liées a I'loT reposant sur des plateformes dont les contraintes (énergétiques, empreinte
mémoire...) ont un impact majeur sur la sécurité [BOU2021].
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2. Caractériser des attaques visant l'intégrité des modeles [SHA2018], la disponibilité de I'algorithme
d'apprentissage mais aussi de la confidentialité des modeéles et des données.

3. En sélectionnant des cas d’usage réalistes (applications, plateformes matérielles et logicielles),
améliorer ou proposer des mécanismes de protections qui répondront aux spécificités de cette
surface d’attaque.

4. Proposer des méthodologies d’évaluation de la robustesse des modeéles répondant aux
préoccupation croissante de la communauté de Sécurité du Machine Learning pour des méthodes
d’évaluation fiables et non biaisées [CAR2017] pour les prochaines actions de standardisation et
certification.

Les principaux résultats attendus seront théoriques mais aussi pratiques puisque la thése s'attachera a
démontrer les résultats sur des plateformes embarquées de |'état de I'art et propres aux objets connectés,
plus particulierement, des microcontréleurs 32-bit et des accélérateurs IA (NPU, RISC-V...). Une innovation
forte sera I'élaboration de schémas de défenses efficaces pour I'embarquée en combinant des approches
algorithmiques (e.g., nouveaux mécanismes d'apprentissage [CEA2019]) et des approches venant de la
sécurité matérielle (redondance, masquage, ajout d'aléas...) en prenant en compte les contraintes systémes,
logicielles et matérielles.
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