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De nos jours, le nombre de données privées collectées augmente fortement et leur sécurité un enjeu
majeur pour les systemes embarqués et la conception de circuits. En paralléle, I’intérét pour les
technologies émergentes augmente afin de surmonter les limites des architectures Von Neumann mais
aussi pour répondre a I’augmentation des performances requises pour traiter les données collectées, et a
la nécessité de réduire la consommation d’énergie des systémes électroniques. En effet, ces technologies
permettent de proposer de nouvelles solutions basées sur le concept de calcul en mémoire, sur des
matériaux a changement de phases ou de nouvelles technologies de capteurs par exemple. Parmi elles,
on retrouve la photonique sur silicium ainsi que les mémoires non-volatiles de types résistifs,
magnétiques et ferroélectriques.

L’intégration de ces technologies émergentes modifie les systemes de calcul hétérogénes apportant
de nouvelles forces et de nouvelles faiblesses en termes de sécurité. Leur résilience face aux attaques
matérielles doit &tre étudiée et reste un enjeu majeur. Ces technologies peuvent également étre utilisées
pour la création de briques matérielles dédiées a la sécurité comme des fonctions physiquement non-
clonable, des générateurs de nombres aléatoires ou I’implémentation d’algorithmes de chiffrement.

Cette journée thématique a pour but d’échanger sur les opportunités, les défis et la place des
technologies émergentes dans les applications de sécurité. Elle vise également a rassembler et renforcer
la communauté francaise sur ce sujet. Voici un programme préliminaire de cette journée :

e 13:15 - Ouverture.

e 13:30 — « Technologies émergentes et sécurité : défis et opportunités », Assia TRIA et Jacques
Fournier, CEA

e 14:30 — « Recent advances in photonic physical unclonable functions », Fabio Pavanello, INL

e 15:00 — Pause

e 15:30 — « PUF/TRNG avec des mémoires RRAM/MRAM », loana Vatajelu, CNRS/TIMA

e 16:00 — « Light-weight Cipher Based On Hybrid CMOS/STT-MRAM: Power/Area Analysis »,
Jean-Michel Portal, IM2NP

e 16:30 — « Attaques Rowhammer et MRAM : une réalité ? », Florent Bruguier, LIRMM

e 17:00 — Discussion et fin.

Inscription :

La participation a cette journée est gratuite. Pour vous inscrire, merci de remplir le formulaire suivant :

https.//forms.office.com/Pages/ResponsePage.aspx?id=q_kijCAA0KKICYgKgUIXg5GsTHAMZIRMs
pHOVNPjeYOUMI1FTMUSVUVIGVks2TIBKTIdDVVEXRkVJUy4u

Ou d’envoyer un mail avec votre nom et affiliation a I’adresse electronique suivante :
cedric.marchand@ec-lyon.fr

Organisateurs :
e Cédric Marchand — cedric.marchand@ec-lyon.fr — Ecole Centrale de Lyon - INL
o Marie-Lise Flottes — flottes@lirmm.fr — LIRMM / CNRS
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