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Axe sécurité et intégrité des systèmes 

 Boeing 737 
 
 
 

 

 Contrefaçon détectée dans le module 
de détection de glace (2010) 
 Formation de glace dans les réacteurs et 

arrêt en vol 
 

 FAUX FPGA XILINX 
 

Rapport sénat US – Mai 2012 
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Axe sécurité et intégrité des systèmes 

 Avion cargot C-130J et C-27J US Air Force 
 
 
 

 

 Contrefaçon détectée dans le contrôle 
cockpit (2010) 
 Affichage d’informations 

 
 
 
 

 

 FAUSSE mémoire SAMSUNG 
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Axe sécurité et intégrité des systèmes 

 Voiture électrique TESLA S 
 
 
 

 

 Contrôle complet à distance de la 
voiture par smartphone (2015) 
 Accès préliminaire par interface 

physique Ethernet 
 Copie des clés d’accès (mémorisées en 

claire) de la connexion sécurisée 
(OpenVPN) pour la mise à jour système 
(accès au firmeware) 

 Attaques des mots de passe de comptes 
administrateurs (probables 
développeurs) 
 
 
 
 

 

 

https://blog.lookout.com/blog/2015/08/07/hacking-a-tesla/ 
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Axe sécurité et intégrité des systèmes 

 Automates Siemens Siplus extreme Rail 
 
 
 

 

 Virus STUXNET (2010) 
 Attaque logicielle ciblant des automates 

programmables industriels Siemens 
 Modification des paramètres des API et 

des mesures capteurs  
 Ralentissement du programme 

d’enrichissement nucléaire en Iran 
 
 
 
 

 

 

R. Langner, "Stuxnet: Dissecting a Cyberwarfare Weapon," in IEEE Security & Privacy, vol. 9, no. 3, pp. 49-51, May-June 2011. 
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Axe sécurité et intégrité des systèmes 
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Axe sécurité et intégrité des systèmes 

 L’environnement des systèmes sur puce, support des technologies 
du numérique, évoluant vers plus de complexité, d’hétérogénéité, 
de connectivité et de mobilité, leurs vulnérabilités augmentent de 
façon significative.  

 
 Il découle de ce constat un besoin fort en termes de sécurité et 

d’intégrité pour garantir le fonctionnement des systèmes matériels 
en présence d’éléments de perturbations de tous types :  
 défauts de conception,  
 fiabilité des technologies micro-électroniques/photoniques aux limites de la 

physique mises en œuvre dans les systèmes,  
 fautes naturelles,  
 fautes intensionnelles (attaques physiques),  
 variations des caractéristiques physiques dans le temps et en fonction de 

l’évolution de l’environnement, 
 éléments malveillants internes/externes  
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Axe sécurité et intégrité des systèmes 

 Le changement des paradigmes de test et de tolérance aux fautes  
 Adaptation à des technologies à hauts taux de défaillance 
 Introduction d’un caractère probabiliste dans les résultats 

 Le développement de systèmes homéostatiques  
 Propriétés de résilience et garantie des hauts niveaux de sureté et de 

sécurité pendant et après des perturbations 
 La capacité à appréhender des systèmes fortement hétérogènes 

(logiciels/matériels/numériques/analogiques) 
 La mise au point des outils de vérification holistique formelle de la 

sécurité et de la fiabilité  
 Evaluation de la vulnérabilité des systèmes cibles   
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Axe sécurité et intégrité des systèmes 

 Formalisation du problème : définir de nouveaux critères et 
métriques d’évaluation de la vulnérabilité. 
 Evaluation de la quantité de dégradation du composant et conséquence 

sur la dégradation du fonctionnement.  
 Evaluation de la sécurité d’un système (vis-à-vis des attaques internes et 

externes). Estimation de la finalisation de la vérification. 
 

 Sortir d’un mode de fonctionnement par expertise par le 
développement et/ou l’adaptation d’outils conceptuels théoriques 
permettant de garantir la sécurité de l’ensemble des briques 
matérielles,  de garantir que la vérification du système est 
complète.  
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Axe sécurité et intégrité des systèmes 

 Manque d’outils d’aide à la spécification/conception  
 Permettre aux concepteurs de mieux prendre en compte l’ensemble des 

éléments de cet axe.  
=> Interaction avec l’axe méthodologies 

 

 Evolutions des technologies 
 Nouvelles technologies de communications (NFC, RFID…) pour l’IoT  
 Nouvelles technologies d’intégration (3D) et d’implantation (FDSOI, 

MRAM, RRAM, nanotubes…)  
=> Interaction avec l’axe technologies du futur 
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Axe sécurité et intégrité des systèmes 

 Mots clés : Sécurité matérielle, test, résilience et vérification 
 Responsable & responsable adjoint 
 Lilian Bossuet, Lab. Hubert Curien / Univ. Jean Monnet,  
 Emmanuel Boutillon, LabSTICC / Univ. de Bretagne Sud,  

 
 Animateurs GT sécurité matérielle (commun avec le GDR Sécurité) 
 Marie-Lise Flottes, LIRMM / CNRS, 
 Lilian Bossuet, Lab. Hubert Curien / Univ. Jean Monnet,  

 Animateurs GT test & tolérance 
 Mounir Benabdenbi, TIMA / Grenoble INP,  
 Arnaud Virazel, LIRMM / Univ. Montpellier,  

 Animatrice GT vérification 
 Katell Morin-Allory, TIMA / Grenoble INP,  
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Axe sécurité et intégrité des systèmes 

 Passées 
 La fiabilité & sécurité des FPGA  
 Les attaques par canaux cachés 
 Simulation, vérification et synthèse à partir de TLM 
 L’injection de fautes dans les circuits intégrés : attaques et émulation de phénomènes naturels 
 La génération d’aléa dans le matériel : TRNG & PUF 
 

 Prochainement (d’ici fin 2017) 
 Le chiffrement homomorphe, de la théorie à l’implémentation 
 Du calcul exact au calcul approché (Approximate Computing) 
 Vérification dynamique : du logiciel au matériel (ou inversement)  

 
 A venir (2018-2019) 
 Evaluation de la sécurité des SoC complexes et hétérogènes (GT sécurité matérielle et GT 

vérification) 
 Mémoires non volatiles magnétiques (NVM) : test-fiabilité-sécurité  
 Modélisation, implémentation et vérification des circuits multi-horloges  
 Sensors fusion - Gestion du monitoring : du capteur à l'infrastructure de collecte et traitement 

de la mesure + outils CAD 
 Sécurité de l’IoT  
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Axe sécurité et intégrité des systèmes 
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Axe sécurité et intégrité des systèmes 

 Arnaud Tisserand 
 Directeur de Recherche CNRS 
 Laboratoire Lab-STICC  

Embarquer de la crypto dans un SoC : 
menaces et protections  
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