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Contexte

Évaluation sécuritaire TEE

• Trusted Execution Environment (TEE)
• Protection logicielle (OS) 
• Architecture ARM (signal NS)

• Attaque software sur Trustzone 
 Cache-based SCA [1]
 Clkscrew [2]
 Rowhammer [3]

[1] Cache attacks on the ARM Trustzone, B. Lapid and al, 2018
[2] CLKSCREW: Exposing the perils of security-oblivious energy 
management, A. Tang and al, 2017
[3] Attack Trustzone with Rowhammer, P. Carru, 2017
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Questions ?

Évaluation sécuritaire TEE

• Quelle est sa vulnérabilité vis-à-vis 
d’attaques par canaux auxiliaires ?

• Quelle est la compléxité d’une attaque d’un 
algorythme cryptographique (AES) sur OS 
Android (Rich OS) ?

• Qu’en déduire des fuites de l’AES sur TEE ?
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Plan…

Evaluation sécuritaire TEE

• Un mot sur l’application AES

• Vulnérabilités de l’AES sur Android

• Analyse sécuritaire de l’AES sur TEE
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Caractéristiques de l’AES…

Application cryptographique

• AES 8-bits 

• Clé de 128 bits

• Sans protection

Plaintexts buffer

Chiffrement

Ciphertexts buffer
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LeMaker Hikey Board

Vulnérabilité sur Rich OS

• Caractéristiques

Processor ARM Cortex-A53 (ARM v8 architecture)

Core 8

Available 
frequencies

208MHz, 432MHz, 729MHz, 960MHz, 1.2GHz

Rich OS Android 8.0 Oréo

Trusted OS Trustonic Kinibi

Interruptions de l’OS 
lors du déroulement 

du chiffrement
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Identification des processeurs

Vulnérabilité sur Rich OS

• Vues rayon X
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Contraindre l’OS

Vulnérabilité sur Rich OS

• Fixer la fréquence de l’horloge
• Inhiber 7 processeurs

208MHz

1.2GHz

1

0
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Interruptions / Désynchronisation

Vulnérabilité sur Rich OS

• Utilisation d’un GPIO
Interruption OS ?
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Interruptions / Désynchronisation

Vulnérabilité sur Rich OS

• Temps d’exécution non constant 
• cache / interruption OS ???

Eliminer les courbes contenant des interruptions
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Banc d’attaques

Vulnérabilité sur Rich OS

• Conditions d’acquisition
• Même texte à chiffrer
• Marker Loop
• Sonde Langer RF-U2
• Amplificateur Langer 6GHz
• Oscilloscope Lecroy
• Package intact Stop
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Identification de la fuite / TVLA1

Vulnérabilité sur Rich OS

• TVLA Non specific t-test (Fixed vs random) sur AES
• Key = 0x0123456789ABCDEF123456789ABCDEF0
• Data Set1 = random ; Data Set2 = Fixed

[1] Test Vector Leakage Assessment (TVLA) methodology in practice, 
Becker and al, 2013
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Identification de la fuite / TVLA

Vulnérabilité sur Rich OS

• TVLA Specific t-test on 5th round 
• Key = 0x0123456789ABCDEF123456789ABCDEF0
• group1 = n first Data set1 ; group2 = n last Data set1
• 896 t-tests (bit / byte / hamming distance / hamming weight) 
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

• Extraction d’un « Golden Pattern »
• 1 trace EM
• 10 plaintexts identiques
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

• Extraction d’un « Golden Pattern »
• 1 trace EM
• 10 plaintexts identiques
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

• Identification d’un chiffrement par spectrogramme
• Décimation pour la diminution de la taille d’une trace
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

• Identification d’un chiffrement par spectrogramme
• Décimation pour la diminution de la taille d’une trace
• Autocorrelation indique la répétition du motif
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

Synchronisation par
cross corrélation

(avec marge de 150%)

Mesure de distance
(euclidienne)

Décimation
(dessous la fréquence d’horloge)

Minimisation d’une distance
(euclidienne)

Traces synchronisées
Des évaluation quantitative de 
chaque opérations

Traces non-synchroniséesMotif

Motif
décimé
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

Synchronisation par
cross corrélation

(avec marge de 150%)

Décimation
(sous la fréquence d’horloge)

Minimisation d’une distance
(euclidienne)
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

Synchronisation par
cross corrélation

(avec marge de 150%)

Décimation
(sous la fréquence d’horloge)

Minimisation d’une distance
(euclidienne)
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

Synchronisation par
cross corrélation

(avec marge de 150%)

Décimation
(sous la fréquence d’horloge)

Minimisation d’une distance
(euclidienne)
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Resynchronisation des courbes

Vulnérabilité sur Rich OS

Synchronisation par
cross corrélation

(avec marge de 150%)

Décimation
(sous la fréquence d’horloge)

Minimisation d’une distance
(euclidienne)
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CPA sur courbes synchronisées

Vulnérabilité sur Rich OS

• 10000 courbes
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Taux de succés sur courbes synchronisées

Vulnérabilité sur Rich OS

• 5500 courbes --> 100%
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Trusted Application TA_AES

Vulnérabilité sur Trusted OS

• CA_AES ↔ TA_AES

• Attaque avec même « golden pattern » ??? x
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Trace EM de la TA_AES

Vulnérabilité sur Trusted OS

• Pas de GPIO dans la TA
• Visualisation difficile de l’AES X
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Trace EM de la TA_AES

Vulnérabilité sur Trusted OS

• Pas de GPIO dans la TA
• Visualisation difficile de l’AES X
• TA sur le processeur de l’application cliente V
• Spectrogramme V



28

Trace EM de la TA_AES

Vulnérabilité sur Trusted OS

• Pas de GPIO dans la TA
• Visualisation difficile de l’AES X
• TA sur le processeur de l’application cliente V
• Spectrogramme V
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CPA sur courbes synchronisées

Vulnérabilité sur Trusted OS

• 10000 courbes
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Taux de succés sur courbes synchronisées

Vulnérabilité sur Trusted OS

• 6000 courbes --> 100%
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SoC et REE/TEE

Conclusion

Défense Attaquant

Observation AES CPA Rich OS

Désynchronisation CPA Trusted OS

Absence de GPIO

F
clk

 élevée

Multiple processeurs
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Cas réel

Discussions

• Sans MarkerLoop

• Multicores --> Filtrage des acquisitions
• Kinibi ???
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Contremesures

Perspectives

• Masking / Hiding
• Crazy AES avec insertion de Dummy Round

• Ajouter de la désynchronisation
• Durée d’exécution variable
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Contremesures

Perspectives

• Crazy AES avec insertion de Dummy Round
• Coût en temps d’exécution ?
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Merci de votre 
attention


