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Contexte

 Trusted Execution Environment (TEE)
* Protection logicielle (0OS)
* Architecture ARM (signal NS)

 Attaque software sur Trustzone
* Cache-based SCA [1]
* Clkscrew [2]
* Rowhammer [3]

[1] Cache attacks on the ARM Trustzone, B. Lapid and al, 2018
[2] CLKSCREW: Exposing the perils of security-oblivious energy
management, A. Tang and al, 2017

[3] Attack Trustzone with Rowhammer, P. Carru, 2017
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Questions ?

* Quelle est sa vulnérabilité vis-a-vis
d’attaques par canaux auxiliaires ?

* Quelle est la compléxité d’une attaque d’un
algorythme cryptographique (AES) sur OS
Android (Rich 0S) ?

* Qu’en déduire des fuites de I’AES sur TEE ?
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Plan...

* Un mot sur I'application AES

 Vulnérabilités de I’AES sur Android

* Analyse sécuritaire de I’AES sur TEE
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Caractéristiques de I'AES...
- AES 8-bits

Plaintexts buffer

* Clé de 128 bits

* Sans protection Chiffrement

"'
"

Ciphertexts buffer
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LeMaker Hikey Board

* Caractéristiques

Processor ARM Cortex-A53 (ARM v8 architecture)

Core 8
Available 208MHz, 432MHz, 729MHz, 960MHz, 1.2GHz

frequencies

Android 8.0 Oréo

Trusted OS Trustonic Kinibi

k J
|

Interruptions de I'OS
lors du déroulement
du chiffrement
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|dentification des processeurs

* Vues rayon X
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Contraindre I'OS

* Fixer la fréquence de I’horloge
* Inhiber 7 processeurs “*. ...

| system
| cpu
. cpufreq

| 0licy0
Hz <« ‘Escalingminfreq

scaling max_freq
scaling available_ frequencies
cpuinfo_cur_freq

| cpu0

1.2GHz |_online

. cpul

- online

| cpu2
l_ online
| cpu3
A./ l_ online
 _ cpud
— 1_ online
i | _cpub

online

O | cpub
online

| _cpu7
online
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Interruptions / Désynchronisation

 Utilisation d’un GPIO

full ref trace
T T

Interruption OS ?

0.03
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Interruptions / Désynchronisation

 Temps d’exécution non constant
 cache / interruption OS ???
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|

. Eliminer les courbes contenant des interruptions
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Banc d’attaques

* Conditions d’acquisition

- Méme texte a chiffrer r |
° M a rke r Loo p h Checking parameters ‘
° S o n d e La n g e r R F - U 2 r (Iommcl_in: the board |

* Amplificateur Langer 6GHz [ o -wisiie )
* Oscilloscope Lecroy

- Package intact . o— Stop
v
Next encrypt the plaintext
plain- L
text p v .
download the trace
from oscilloscope
|
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ldentification de la fuite / TVLA?

* TVLA Non specific t-test (Fixed vs random) sur AES
* Key = 0x0123456789ABCDEF123456789ABCDEFO
* Data Setl = random ; Data Set2 = Fixed

D

Vulnérabilité sur Rich 0OS

T
000000

T
000000

mples

[1] Test Vector Leakage Assessment (TVLA) methodology in practice,

Becker and al, 2013
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|dentification de la fuite / TVLA

« TVLA Specific t-test on 5th round

* Key = 0x0123456789ABCDEF123456789ABCDEFO

« groupl = n first Data setl ; group2 = n last Data setl
c 896 t-tests (bit / byte / hamming distance / hammmg weight)
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Resynchronisation des courbes

e Extraction d’un « Golden Pattern »
e 1 trace EM
- 10 plaintexts identiques
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Resynchronisation des courbes

e Extraction d’un « Golden Pattern »
e 1 trace EM
- 10 plaintexts identiques
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Resynchronisation des courbes

* ldentification d’un chiffrement par spectrogramme
- Décimation pour la diminution de la taille d’une trace

-115
-120
i -125

-130

—
W
un

Frequency (GHz}
Powerfrequency (dB/Hz)

5 10 15 20 25 30 35
Time (us)
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Resynchronisation des courbes

* ldentification d’un chiffrement par spectrogramme
- Décimation pour la diminution de la taille d’une trace
* Autocorrelation indique la répétition du motif

ce}

rn,extract from ref tra

-correlation(one patte

time and lag (s)
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Resynchronisation des courbes

B WN| Traces non-synchronisées

Motif

Synchronisation par
— cross corrélation
(avec marge de 150%)

=
i

M_otif MMWWM Dé(fimation

décimé (dessous la fréquence d’horloge)

Minimisation d’une distance
(euclidienne)

Mesure de distance
(euclidienne)

Des évaluation quantitative de
~chaque opérations

Traces synchronisées
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Resynchronisation des courbes

max :orrelatioasearching (correl with clock filter)
T

0.5 -

0.45 N

Synchronisation par
cross corrélation
(avec marge de 150%)

0.4 -

o

i

o
T
I

Décimation
(sous la fréquence d’horloge)

0.25 - N

correlation{trace,pattern}

=
¥}

Minimisation d’une distance 0.15
(euclidienne)

0.1

0.05
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Resynchronisation des courbes

extracting after correlation (correl with clock filter)
T T T T T

input trace = 5 Msamples
0.04 - —— correlated to pattern + margin (50%) = 467.61 ksamples | 7|

Synchronisation par
cross corrélation
(avec marge de 150%)

Décimation §
(sous la fréquence d’horloge)

Minimisation d’une distance
(euclidienne)
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Resynchronisation des courbes

decimate (sampling 10 GHz -> 3.3333 GHz)
T T T T

input trace

Synchronisation par
cross corrélation
(avec marge de 150%)

Décimation
(sous la fréequence d’horloge)

Minimisation d’une distance
(euclidienne)

output trace

0 0.5 1 1.5 2 2.5 3 3.5 4 4.5
155.87 ksamples - time (s) %1072
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Resynchronisation des courbes

find pattern in signal (norm=none, time align=fixed, metric=euclidean)

T T T T T T , T T T
nput tra —155 87 ksamples

f d pattei signal = 103.914 ks amples

0.02 ‘

Synchronisation par
cross corrélation 0.01 |
(avec marge de 150%)

0.005

trace

Décimation
(sous la fréquence d’horloge) °

Minimisation d’une distance
(euclidienne)

| | | | | | | |
0 0.5 1 1.5 2 2.5 3 3.5 4 4.5
time (s) %1072
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CPA sur courbes synchronisées

e 10000 courbes

0.12 + 6 4| byte 01 (0x23)
s 12 byte 02 (0x45)
a —— byte 03 (0x67)
0.1+ 5 4 |~ byte 04 (0x89)
0 " 7 X byte 05 (0xAB)
13 —— byte 06 (0xCD)
0.08 - i 11 1 |— byte 07 (OXEF)
- —— byte 08 (0x12)
byte 09 (0x34)

(

(

(

0.06 - | [— byte 10 (0x56)

~ byte 11 (0x78)
0.04 | byte 12 (0x94)
—— byte 13 (0xBC)
—— byte 14 (0xDE)
—— byte 15 (0xFO0)

0.02 |l

-0.02

correlation for correct hypothesis

-0.04

-0.06

-0.08 -

1.8 1.9 T2 2.1 2.2
# time %10%




2

MINES Vulnérabilité sur Rich 0OS

Taux de succés sur courbes synchronisées

* 5500 courbes --> 100%

2307 [ A 1\#;"‘. i —\".
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Trusted Application TA _AES
* CA_AES « TA_AES i T

Application Start

}

Sending plaintext

i

Receiving plaintext

!

Encrypting plaintext

'

Sending cipher

Attaque avec méme « golden pattern » ??? X

D
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Trace EM de la TA_AES

 Pas de GPIOdans la TA
* Visualisation difficile de I’AES X

Figure 1: Trace plotter

Elle Edit View Insert Tools Deskiop Window Help

FEERIREE e AR
Control
Decimate rate

Low pass filter 1jF¢ in sampling period:
[ normalize DC [abs [ normalize DC Select Zone = |
u u Spectrogram
1 AL‘D normalize STD [ square [ normalize STD 0 P I J pectrag J
down down | | Reset X |
0.04

-0.02

-85 K] 75 & 6.5 6 55

«10*
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Trace EM de la TA_AES

- Pas de GPIO dans la TA
° Visualisation difficile de I’AES X
* TA sur le processeur de I’application cliente V

° Spectrogramme V
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Trace EM de la TA_AES

 Pas de GPIO dans la TA
* Visualisation difficile de I’AES X

* TA sur le processeur de I’application cliente V
° Spectrogramme V

1-130

=-135

Frequency (GHz}
Power/frequency (dB/Hz)

o -140

-145

-150

-155

Time (ps)
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CPA sur courbes synchronisées

e 10000 courbes

CPA, correlation of correct hypothesis
16 bytes with 10000 traces

0

—— byte 00 (0x01)
4 ——byte 01 (0x23)
7 byte 02 (0x45)
—— byte 03 (0x67)

— byte 04 (0x89)
N byte 05 (O0xAB)

0.1~

0.08 -
— byte 06 (0xCD)
——byte 07 (OxEF)
1|~ byte 08 (0x12)
byte 09 (0x34)
——byte 10 (0x56)
——byte 11 (0x78)
‘ N byte 12 (0x9A)
' ——byte 13 (0xBC)
|' ‘ ~ byte 14 (0xDE)

I | — byte 15 (0xF0)

0.06 -

0.04 -

I “
0.02 WllLILLANE: I 1

-0.02 Hitsinmn

correlation for correct hypothesis

-0.04

-0.06

1.8 1.9 2 2.1 2.2 2.3 2.4 2.5 2.6
# time <10%
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Taux de succés sur courbes synchronisées

* 6000 courbes --> 100%

CPA, evolution of the rank key
16 bytes, 256 hypothesis
T T T T T

220 T
zooéfwvﬁ M A
180 U [H |
‘\“l ‘ul [ ‘I“‘-‘ I
160 ]l R
ik 1 IR ||
140 H| IR 11 |

1201} iy )
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100*|| .'l‘i‘

g0 L] ({11 1A AR
i ]
A
6ol | aiia
R
40 :“U |

2011 Iy »

';\ TR T 1\ N
“ f‘ »'MUM / -‘.\M\

YL
1 ARV |
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000
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H N W A
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SoC et REE/TEE

Défense Attaquant |

Observation AES CPA Rich OS
Désynchronisation | CPA Trusted OS
Absence de GPIO
F_ . €levee

Multiple processeurs
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Ca S réel rm[:IEq:lte::\I:r::ngri;m't Crazy AES on TEE (Decimation = 3)
-115
350 [ -120
- Sans MarkerLoop
300 -125
~
= 250 130
2
c 200 -135
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=
o
= 150 140
100 e
= .. -150
. e S e -155
100 200 300 400 500 600
Time (ps)

* Multicores --> Filtrage des acquisitions
* Kinibi ???

Power/frequency (dB/Hz)
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Contremesures

 Masking / Hiding

- Crazy AES avec insertion de Dummy Round
* Ajouter de la désynchronisation
* Durée d’exécution variable

Spectrogram of Crazy AES on REE (decimation = 3) Zoom on Spectrcvgram of Crazy AES on REE
800

I
00 I-lnrl --i-rl-n-q-a-qu—i-lq-ﬂw wmmmﬂwm
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Contremesures

Perspectives

 Crazy AES avec insertion de Dummy Round
 Cout en temps d’exécution ?
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Timing execution of
100000 AES ciphering on REE
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