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 INTEL SoC FPGA
 ARM Dual Core Cortex-A9 
 ALTERA Cyclone V FPGA
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 Xilinx Zynq
 ARM Dual Core Cortex-A9 
 Xilinx Artix-7 FPGA



TZTZ
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 Peut-on insérer des chevaux de Troie matériels facilement 
pour qu’une application exécutée en mode normal (REE) 
accède à un IP accessible uniquement en mode sécurisé ? 
Quel scénario d’attaque est-il alors envisageable ?

 Un IP non « sécure » peut-il espionner des échanges 
accessibles au seul monde sécurisé ?

 La partie FPGA peut-elle accéder à la mémoire en dépit des 
règles de sécurité ?

 Peut-on transmettre discrètement de l’information 
physiquement dans le SoC en dépit des règles de sécurité. 
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*ARM advanced Micro-controller Bus Architecture (AMBA) Advanced eXtensible Interface (AXI)



 En mode non securisé (REE)
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 En mode securisé (TEE)
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 Corruption d’AWPROT et ARPROT
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 Corruption du signal d’erreur
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 Cheval de Troie matériel
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 Modification du design, suppression des signaux de sécurité d’une connexion AXI et 
forçage de AWPROT à 0 (secure) 

Disconnect_net –quiet –net [get_nets design/signal_AXI_AWPROT [1] ] –objets [get_pins
design/Interconnect/S_AXI_AWPROT[1]] 
Create_net new_net
Connect_net –hier –quiet –net new_net –objets design/constant
Connect_net –hier –quiet –net new_net –objets [get_pins design/Interconnect/S_AXi_AWPROT[1]]

 Modification de la sécurité d’un IP dans le contrôleur de l’AXI interconnect :
Set_property CONFIG.M00_Secure true [get_bd_cells AXI_Interconnect]

 Modification de l’initialisation d’une LUT après synthétise (cible AXI crossbar) :
Set_property INIT “32’h000000E0” [get_cells cell_name]
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Disconnect_net –quiet –net [get_nets design/signal_AXI_AWPROT [1] ] –objets [get_pins design/Interconnect/S_AXi_AWPROT[1]] 
Create_net new_net
Connect_net –hier –quiet –net new_net –objets design/constant
Connect_net –hier –quiet –net new_net –objets [get_pins design/Interconnect/S_AXi_AWPROT[1]]
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 Mémorisation de l’ID de l’IP sécurisé
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 Nécessite la connaissance du mapping mémoire des registres de configuration de la TrustZone
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 Transmission de données sans contact sur le canal électromagnétique
 Transmetteur BFSK ultraléger

L. Bossuet, V. Fischer, P. Bayon, “Contactless Transmission of Intellectual Property Data to Protect FPGA 
Designs,” Proc. 23nd IFIP/IEEE International Conference on Very Large Scale Integration - VLSI-SoC 2015
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 Management de la consommation de puissance des processeurs et 
SoC modernes
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Freq_1 = 433MHz / Freq_2 = 325 MHz



Tempo_1 Tempo_3Tempo_2
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Variation temporelle de l’amplitude de la raie spectrale à Freq_1 = 433MHz





 Preuves de concept de plusieurs chemins d’attaques
possibles ciblant l’extension de la TrustZone dans un
SoC complexe hétérogène (FPGA + ARM)
 Le concepteur doit prendre en compte ces chemins

d’attaques
 Evaluation de la sécurité des IP externes
 Protection des outils de CAO (conception de confiance)
 Isolation au niveau AXI des IP secure/nonsecure
 Isolation au niveau mémoire des accès IP (FPGA) et processeur
 Considérer des chemins d’attaques complexes
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“Ce projet est financé dans le cadre du 20ème appel à 
projets de R&D du Fonds Unique Interministériel (FUI)”
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