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ARM TrustZone® et attagues combinées sur SoC
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ARM TRUSTZONE® ET ATTAQUES COMBINEES SUR SOC

1. Vue d'ensemble de la technologie ARM TrustZone®

1.1 Principe de la TrustZone®

1.2 Architecture de la TrustZone®
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TrustZone® - Principe
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Contexte: la protection de données est généralement effectuée

par des blocs matériels dédiés + cryptographie.

Or, un attaquant peut prendre le controle des entrées/sorties de
ces blocs

Solution proposée par ARM: Un état de sécurité appliqué a
I'ensemble des ressources matérielles.

Une sécurité de bout-en-bout.

Des zones du systeme sécurisées durant un processus.
Protocoles de securité adaptes
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(Systeme) Partitionner I'attribution des ressources matérielles
et logicielles en fonction des niveaux de privileges.

Existence de deux niveaux, appelés « mondes »:
Monde Secure (« Secure World ») pour les sous-systemes
Sécurises
Monde Normal (« Normal World ») pour tout le reste
Aucune ressource du Secure World ne peut étre accédée par un
composant du Normal World

(Processeur) Un unigue processeur physique fait fonctionner
deux processeurs virtuels isolés matériellement (Secure/Non-
Secure).

(Debug) Contréle d’accés au débogage du Secure World sans
impacter la visibilité du débogage du Normal World.
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ARM TRUSTZONE® ET ATTAQUES COMBINEES SUR SOC

1. Vue d'ensemble de la technologie ARM TrustZone®

1.1 Principe de la TrustZone®

1.2 Architecture de la TrustZone®
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TrustZone® - Architecture

x (Systeme)

» (Processeur)

» (Debug)
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(Systeme) Ajout d’'un mécanisme aux IP-block pour séparer les
ressources matérielles en deux mondes.

: GSM Modem : | 3G Modem : : Media System : :Main F'roc:essor=
1 1 I . I I
1 e 1 e 1 : = I !
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[ L . Interrupt .
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""'*"" . ""—F"—' . . Controller .
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l .I.l.ll. --Il-lllll-l-.lDebugBuSllll.'l--l--l--l-l-l -----
Boot | = : AXI to APB
Level 3 Cache ROM . SRAM . Bridge
- - ‘L
- - | Clock Ctrl. |« RTC |
AXI Bus = =
; v \ 4 h 4 ‘ Watchdog }<——>{ Timers |
Memory Memory Trace Debug Display
Controller Controller Port Access Port Controller ‘ADC { DAC }++{ KMI |
JTAG +
DRAM Flash Trace Boundary Display Aerial Keypad
Scan
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TrustZone® - Architecture

(Systeme) Ajout d’'un mécanisme aux |P-block pour séparer les

ressources matérielles en deux mondes.

1 GSM Modem | : : -
! PR |IP-block : (ou bloc IP) est une partie reutilisable,
sl JE TR cellule, architecture, design de circuit intégré, soumis
i Dsp :— i a de la propriété intellectuelle.
I N M _ T —
i ooma [P 0| owa [+ f PR :
: 1 ]: : LI . Interrupt .
""';""' . ""—F"—" . Controller .
ﬂ\XI Bus: +
l :....l... g ..i.:.....DebugBus.....:.............l....:
Level 3 Cache gg‘:} SRAM Mérﬁﬁgﬁ 8
4
Clock Ctrl. RTC
f—AXI Bus - - | MM |
¥ v v Y [Watchdog e »[ Timers |
Memory Memory Trace Debug Display
Controller Controller Port | |AccessPort| | Controlier | |ADC/DAC |4l KM |
S s O S S S
DRAM Flash Trace Boundary Display Aerial Keypad
Scan
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TrustZone® - Architecture

(Systeme) Ajout d’'un mécanisme aux IP-block pour séparer les
ressources matérielles en deux mondes.

1 GSM Modem 1 173G Modem 1 =-l\71'e?15§)'/_s-t:a-m-l :'RAEE B%Ee'ss'or':

1 1 1 s 1 1

1 | 1 1

: : L i : & AMBA3 AXI Bus
i | -] l : ﬁ._-'-iﬁ AMBA3 APB

I I = 1| Mali200 [ I (o
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: : E Interrupt
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| Bus+ NS hits

-"'I'DebUgBUS' III:IIIII-IIIIIII ll-l:
Boot . %‘:

Level 3.Cache ROM : SRAM i -]
- - ck Gt RT@ =]
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+ NS bits \ 4 4 | Watchdog' Je+» Timers =]
Memory Memory Trace Debug Display :
Controller Controller Port Access Port | | Controller | |ADC/PACle»  KMis =]

JTAG +
DRAM Flash Trace Boundary Display Aerial, Keypad
Sean | | i | L mmm] | < ww
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TrustZone® - Architecture
(Systeme)-blocs IP

» ARM fournit un ensemble de blocs IP qui permettent de
concevoir différentes architectures matérielles.

» Ces blocs peuvent étres combinés selon differentes manieres en
fonction des besoins de sécurites.

x Certains blocs sont optionnels.
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TrustZone® - Architecture
(Systeme)—blocs IP caractéristiques:

» AMBA3 AXI system bus (Advanced eXtensible Interface).
» AMBA3 APB (Advanced Peripheral Bus).

» Mémoires
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(Systeme)—-blocs IP caractéristiques:

AMBA3 AXI system bus (Advanced eXtensible Interface).
Ajout de 2 sighaux de controéles sur le bus principal du systeme

2 bits Non-Secure (NS):
AWPROT[1]: Write transaction — bas pour Secure, haut pour NS.
ARPROTI[1]: Read transaction — bas pour Secure, haut pour NS.

Les maitres NS ont leur bit NS au niveau haut.
(Impossible pour eux d’accéder a un esclave Secure. Erreur dans le

décodage d’adresse.)

Les erreurs SLVERR (slave error) ou DECERR (decode error) peuvent
étre générees.
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TrustZone® - Architecture

(Systeme)—-blocs IP caractéristiques:

x AMBA3 APB (Advanced Peripheral Bus).

Le bus APB ne transporte pas les signhaux NS.

Possibilité de sécuriser les
periphériques, tels que les
contréleurs d’interruptions, timers
et I/O utilisateurs

Une passerelle AXI-to-APB gere la
sécurité des periphériques
connecté a I’APB. Elle rejette les
transactions avec une configuration
de sécurité inappropriés.
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(Systeme)—blocs IP caractéristiques:

Memoires.

Un systéme 32 bits peut étre vu comme avec un systeme d’adresses 33
bits.

32 bits d’adresses physiques pour les transactions Secure.
32 bits d’adresses physiques pour les transactions Non-Secure.

Aliasing mémoire. Les maitres Secure peuvent accéder aux esclaves
NS

Les concepteurs des systemes doivent prendre en compte la
cohérence des données,
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TrustZone® - Architecture
(Systeme)— autres blocs IP

* Les principaux:
- AMBA3 AXI to AMBA 2 AHB Bridge

Level 2 Cache Controller

- DMA Controller (DMAC)

- TrustZone Address Space Controller (TZASC)

* AMBA3 AXI TrustZone Memory Adapter (TZMA)
* Generic Interrupt Controller (GIC)

+ AMBA3 TrustZone Protection Controller (TZPC)

https://developer.arm.com/technologies/trustzone
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https://developer.arm.com/technologies/trustzone
https://developer.arm.com/technologies/trustzone

TrustZone® - Architecture

(Processeur) -avantle TZ, avant ARMv6
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TrustZone® - Architecture
(Processeur) -avantle TZ, avant ARMv6
» Deux niveaux de privileges:

* Non-privilégié : «user mode »
* Privilégié: « mode Kernel »

Privileged level

System IRQ FIQ Abort Undef SvC
mode mode mode mode mode mode

CPSR[MODE] € 0x10 Any exception

Unprivileged level

User mode

) ) ' @ LABORATOIRE tnt
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TrustZone® - Architecture
(Processeur) -avantle TZ, avant ARMv6

» Deux niveaux de privileges:

Kernel

Kernel saves user task context Kernel restores user task context
RO-R12, SP usr, LR usr, RO-R12, SP usr, LR usr,
\ PC usr, CPSR usr ’ \ PC usr, CPSR usr ’
Task A Kernel Task B
Exceptiond’ (time)
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(Processeur)-TZ

ARM1176 est le premier CPU intégrant le TrustZone (2003).

Un nouveau niveau de privilege est ajouté: « Secure »

Le programme nommé « Secure Monitor » controdle la transition
de I'état « Non-Secure » a I'état « Secure »

Deux registres définissent les 4 états du CPU:

Le Secure Configuration Register (Secure / NonSecure)
Le Current Status Program Register (Privilégié / NonPrivilegié)
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TrustZone® - Architecture

(Processeur)-TZ

Secure Monitor

Exception

Exception
Return

Return

SCR[NS]=1

Any exception
except SMC

CPSR[MODE] € 0x10

Unprivilegied Non-Secure mode Unprivilegied Secure mode

User

User

Non-Secure partition
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TrustZone® - Architecture

(Processeur)-TZ

Secure Monitor

e

SCR[NS]=1

User User
task task
Ans Ans

User User
task As task As
Non-Secure partition
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TrustZone® - Architecture

(Processeur)- TZ- Changement de contexte

Secure Monitor saves NS partition Secure Monitor restores partition
context context
All registers of all modes, All registers of all modes,
\except Secure Monitor model | except Secure Monitor mode |
|
Non-Secure partition Secure Monitor Secure partition
SMC and ~
possibly
IRQ, FIQ,
Abort

(timg)

U e gemalto’
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TrustZone® - Architecture

(Processeur)- TZ- Changement de contexte
Non-Secure World Secure World

Secure
Device driver

Secure - Secure -

Monitor kernel

Secure
Device

@)
Q
k5 SCR[NS]=1
= Non-Secure K
o Kernel (To be avoided)
1 v
- Non-Secure Secure
QD Application Application
k5
=
X
c
(@)
Z
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(Processeur)-TZ
La valeur du bit NS est propagée a 'ensemble du systeme par le
bus AXI. Cette valeur depend du processeur virtuel qui effectue
le processus (instruction ou acces a des données)

Le processeur virtuel Non-Secure n’a acces qu’aux ressources
Non-Secure.

Le processeur virtuel Secure peut acceder a 'ensemble des
ressources.

La cohérence des données est laissé au soin des concepteurs du
systeme (différents niveaux de mémoires)
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TrustZone® - Architecture

(Debug)
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TrustZone® - Architecture

(Debug)

x Les systemes ARM integrent la technologie de débogage ARM
CoreSight™ (Débogage et Traces pour les SoC)

x CoreSight™ peut étre utilisé on-chip / off-chip.

* 6 signaux de controles sont utilisés pour sécuriser le débogage:

Secure Non-Secure

Invasif DBGEN SPIDEN SUIDEN
Non invasif NIDEN SPNIDEN SUNIDEN

|
TrustZone™

) ) ) ? LABORATOIRE to"
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TrustZone® - Architecture

(Debug)

+ SPIDEN
+ SPNIDEN
:-é-S-M—I\-/I-o-c.lgnT 7 :—-55 Modem 1 :l-l\-ﬁ-e-ai;%;sz;r-n-: Main Processor|| ~ SY/DEN Signaux CoreSight™ de
i I ! I . N gg('\s”EDNEN controle du débogage
+
1| ARM1156 | | Cortex:R4 | | AudioDE « processeur(s)
1 . 1 1 ""
: i | -
1| psp e 11 | Mai2o0 [¥7 L2 Cache
i : i ol E L___K____i - Signaux CoreSight™ de
2 R )
: BMA 4— : BMA 4— : cont\role du débogage
I 1 1 N Interrupt systeme
—---;----' ----;----' g Controller
- AXI Bus *
l = Debug Busy
+ SPIDEN 4
Boot + SPNIDEN AXI to APB
Level 3 Cache ROM SRAM + DBGEN Bridge
4
| Clock Ctrl. [+4»| RTC |
AX| Bus
; \ 4 | Watchdog |<——>| Timers |
Memory Memory Trace Debug Display
Controller Controller Port | |AccessPort| | Controller | |ADC/DAC|el»{ KM |
JTAG +
DRAM Flash Trace Boundary Display Aerial Keypad
Scan
29 GDR SoC2 - Jeudi 20 septembre 2018, Campus de Jussieu, Paris 20.09.2018 § @_;;i;ﬂ;fgu wl'l'ﬂlliﬂP



ARM TRUSTZONE® ET ATTAQUES COMBINEES SUR SOC

2. Expérimentations d'attaques

2.1 Perturbation de la TrustZone®

2.2 Attaque d’'un Trusted Execution Environment
basé sur de la TrustZone®

) ) ' ? LABORATOIRE tDI
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Expérimentations d’'attaques

x Setup (Banc LIRMM [2]) i ,
e
ch hernet

O i gemalto’
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ARM TRUSTZONE® ET ATTAQUES COMBINEES SUR SOC

2. Expérimentations d'attaques

2.1 Perturbation de la TrustZone®

2.2 Attaque d’'un Trusted Execution Environment
basé sur de la TrustZone®
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Expéerimentations d’'attaques - Perturbation TZ
Objectif

* Plusieurs blocs IP sont impliqués dans la configuration du niveau de
sécurité de la TZ.

* Banques de registres qui définissent et transmettent le niveau de

securité a I'ensemble du SOC. Ex:
CPU, SCR[NS] = bus AXI, A(R/W)PROT[1] > TZPC, TZPCDECPROT

— Est-t-il possible de modifier la configuration des registres TZ par
perturbation EM ?

) ) ) ? LABORATOIRE to"
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Expéerimentations d’'attaques - Perturbation TZ

Véhicule de test

* SoC tres répandu dans I'automotive et I'loT. Dédié au multimédia.1 CPU
ARM Cortex-A9 MPCore™, architecture ARMv7-A, cadencé jusqu’a
1,3GHz, 32 bit. Technologie CMOS 40 nm.

x 34 périphériques programmables par banques de registres, dont ceux
lies a la TZ.

Raw /ONFI 22
Nand-Fash

1/2LV08
muxc.n )

LP-DOR2DDR3 NO‘"M Ba: «yom 2x Camera
400 MHz {DOR800)) Paral NP1

2060 4
DlP"Y i

Digriol
Audio

e

Audio.
Power
Mngmnt.

e ol ||

i ! 3 $
e T I 0 I = I
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Expérimentations d’attaques - Perturbation TZ

Procédure
* On ne se limite pas qu’'aux registres liés a la TZ (vérification de faisabilité)
« Lecture des valeurs des checksums des 34 contrbleurs

* Injection EM
« Contrble des valeurs des checksums

Parametre Valeur

Surface considérée 6000 pm? Matrice (101 x 101)
Pas (Ax,Ay) (60 um, 60 10201 essals
pm)
Nb d'essais/pt 1
Amplitude +400V

Durée d’'impulsion  6ns

) ) ) ? LABORATOIRE to"
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Expéerimentations d’'attaques - Perturbation TZ

» Checksum calculés sur chaque banque de registres

43% des injections

Contrbleur Nb.de Checksum modifié Controleur Nb.de Checksum modifiés
PLL 4235 GPIO 2
PULSE _EM 108 Interface modules externes 2
Alimentations 15 Interface audio 2
Module de sécurité 1,/2 14 Module traitement vidéo 2
UART 2 12 Module de sécurité 3 2
Power Gating CPU 10 Multiplexeur Audio 2
usB 9 orTp 2
Horloges 5 Périphériques partagés 2
1/O multiplexeur 4 Pulse Width Modulation 2
<reset> du systéme 4 ROM 2
Digital Host 3 SPI 2
Module de sécurité 2,/2 3 Synd}mnous Serial 2

nterface
Ada-pta-tel_lr ,de_ données 2 Timer interruptions 2
vidéos

Passerelle AHB-to-1P 1 2 UART 1 2
Passerelle AHB-to-1P 2 2 USBphy 2
DDR 2 MIPI C8I1 0
Ethernet 2 MIPI_DSI 0

? LABORATOIRE to"
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Faute sur PLL

Faute sur module de sécurtie 1
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Expéerimentations d’'attaques - Perturbation TZ

Bilan:
* Sur 34 contrbleurs, 32 ont eu les valeurs de registres modifies

x 2 points spatiaux produisent des modifications pour la majorité des
contrOleurs. Détecteur ? Artéfact ?

* Les registres les plus impactés (43% des injections) sont liés aux
PLL et a I'alimentation.

Perturbation = modification directe des valeurs ?
Perturbation = prise en compte du contréleur = ajustement des valeurs ?
(ex. DVFS)

* L'injection EM semble ne pas étre adaptée pour modifier des
valeurs de registres en statique
= Pas un bon vecteur d’attaque pour modifier des configuration TZ.

) ) ) ? LABORATOIRE to-
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ARM TRUSTZONE® ET ATTAQUES COMBINEES SUR SOC

2. Expérimentations d'attaques

2.1 Perturbation de la TrustZone®

2.2 Attaque d’'un Trusted Execution Environment
basé sur de la TrustZone®
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Expérimentations d’'attaques - Attaque TEE/TZ
Objectif

— Evaluer la faisabilité de perturber le fonctionnementd’'un TEE/TZ (en
boite noire).

* Expeérimentations sur une application particuliere du TEE/TZ

* Difficultés: Localisation spatiale et temporelle d’un processus dans un
SoC.

x Méthodologie:
1. Analyse Side-channel EM

Documentation publique
Localisation temporelle

2. Perturbations
Balayage spatial

) ) ) ? LABORATOIRE to"
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Expérimentations d’'attaques - Attaque TEE/TZ

Véhicule de test

* SoC 8 CPU ARM Cortex-A53, architecture ARMv8-A, cadencé jusqu’a
1,2GHz, 64 bits.

* Android v7.0, TEE basé sur de la TrustZone, conforme aux
recommandations GlobalPlatform [3].

x Carte de test « classique » (GPIO, UART, etc...)
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Expérimentations d’'attaques - Attaque TEE/TZ

x Cible des expérimentations — API interne au Secure Storage

lf" Android 7.0 7 TF F/T7

de test WSS

g i g M
—— S RO,
st e g L ag—e

——

i 52; API mtern s gas
= 0T
“' Données  sensibles &

— stockées de maniéere
sécurisé (ex. Clefs,

données privies...)

- TA de Test -
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Cible des expérimentations — API interne au Secure Storage

1. Wait for instruction from the NW |«

v

2. Read the instruction/Data: INS

yes
no TEE CreatePersistentObject()- TEE CloseObject()

o 3.2. Read a Persistent Storage [ 3.2.2. Return Stored Value
no TEE OpenPersistentObject() - TEE ReadtObjectData() — TEE CloseObject ()

- 3.3. Delete a Persistent Storage

TEE OpenPersistentObject()- TEE CloseAndDeletePersitentObject ()
TEE xxxx ()
- TA de Test -
iz LABORATOIRE
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Cible des expérimentations — API interne au Secure Storage

1. Wait for instruction from the NW |«

v

2. Read the instruction/Data: INS

yes

no

yes

3.1. Create a Persistent Storage

La

3.1.2. Store a Value

TEE CreatePersistentObject()- TEE CloseObject()

3.2. Read a Persistent Storage

La

3.2.2. Return Stored Value

TEE OpenPersistentObject() - TEE ReadtObjectData() - TEE CloseObject ()

3.3. Delete a Persistent Storage

TEE OpenPersistentObject()- TEE CloseAndDeletePersitentObject()

- TA de Test -

GDR SoC2 - Jeudi 20 septembre 2018,Campus de Jussieu, Paris 20.09.2018
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Expérimentations d’'attaques - Attaque TEE/TZ

EM —-complexité delocalisation spatiale et temporelle

Pour injecter une faute:
» Besoin d’'identifier le processus ciblé
» Besoin d’'étre trés précis

x Besoin d'une référence pour trigger. Mais il n’y a ni GPIO, ni
printf () de disponible depuis Secure World

x Utilisation d’'un GPIO depuis le NW pour encadrer
'exécution de la TA
x Operations avec des signatures EM caractéristiques

-~ FonctionMarkerLoop ()

) ) ) ? LABORATOIRE to"
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Fonction MarkerLoop ()

= 0;
= 0;
Buffer[2048] = {0};
randomLen[1] {0} ;
tmpVar = 1;
tlapikesult t tlRet = TLAFI_OK;

{i<Pl)

randomLen[0]= FZ;

tlRet = {TLAPT ALG SECURE_RANDOM, Buffer, randomLen]) ;
(TLAPI CE != tlRet)

tlRet;
(3=0; 3<B2; 3 ++)
tmpVar *= Buffer[j];
1

it++;

tlRet;

TE] LABORATOIRE lo
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Expérimentations d’'attaques - Attaque TEE/TZ

Analyse Side-channel
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Analyse Side-channel

Exécute MarkerLoop (P1, P2) avec différents parametres P1
Balayage de toute la surface

TE] LABORATOIRE lo"
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Expérimentations d’'attaques -

Analyse Side-channel

» Exécute MarkerLoop (P1, P2)
avec différents parametres P1
* Sighaux caractéristiqgues

M:pP1=0,P2=1

@:P1=10,P2 =1

®:P1=25P2=1

EM measurement
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Intégration de MarkerLoop () dans la partie ciblée:

1. Wait for instruction from the NW |«

v

2. Read the instruction/Data: INS

yes

no

yes

3.1. Create a Persistent Storage

La

3.1.2. Store a Value

TEE CreatePersistentObject()- TEE CloseObject()

3.2. Read a Persistent Storage

La

3.2.2. Return Stored Value

TEE OpenPersistentObject() - TEE ReadtObjectData() - TEE CloseObject ()

3.3. Delete a Persistent Storage

TEE OpenPersistentObject()- TEE CloseAndDeletePersitentObject()

GDR SoC2 - Jeudi 20 septembre 2018,Campus de Jussieu, Paris 20.09.2018

7] LABORATOIRE
) HUBERT CURIEN

gemalto’



Expéri

 |ntéqr

ati

yes

I

MarkerLoop (P1, B2)

v

3.2.0. Open a persistent object:
TEE_OpenPersistentObject()

51 GDR SoC2 - Jeudi 20 septembre 2018, Campus de Jussieu, Paris

v

MarkerLoop {Fl, P2)

Step 3.2.0
succeed

TEE CloseObject ()

v

3.2. Read a Persistent Storage

EE—

MarkerLoop (Pl, P2)

v

3.2.1. Read the value stored:
TEE ReadObjectData ()

Return the Error Status of
TEE CpenPersistentObject ()

v

MarkerLoop (P1, P2)

Step3.2.1
succeed

TEE_CloseCbject ()

v

Return the Error Status of
TEE ReadObjectData ()

TEE CloseObject ()

<

v

3.2.2 Return the Stored Value

20.09.2018
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Analyse Side-channel

<N

100

50

Power (0-255)

3.2.0.

=nP

(
ol

Open a per5|st

ent object

"ok
1T UD

Jec ()

TEE ReadObject

3.2.1. Read the value stored:

Memcpy()

|

1)

|

GPIO dignal

EM measurement

25 |
g + + + + + + + +—>
4818 5697 8577 7.456 8335 9.215 10.094 10.974 11853
Time [ms]
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Expérimentations d’'attaques - Attaque TEE/TZ

Détection des points sensibles
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Détection des points sensibles

Parametres des impulsions EM (voltage, durée, instant)

A Power (0-2B0)
255 L

225 1

200

8 T

125

100

Pendant le processus

75
memcpy ()
50 1
25 1
0 } } } } } } } ' ' PR N
t t t t t t t t t —>
4.818 5.697 6.577 7.456 8.335 9.215 10.094 10.974 11.853 12733 _ 13166

Time [ms]
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Expérimentations d’attaques - Attague TEE/TZ

Détection des points sensibles
) ~11 000 um .

<+
A

U

Aire S

7 S

balayée §

v | Matrice XY :(101,101)
Nb d’essai: 10
Balayage: Ax = 60um , Ay = 60pm,
yag H y H Nb Total d’essai: 102010

10 injections par point spatial
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Nb total d’essai: 102010

Nb de fin correct: 100030 (98%)
Nb de Card Is Mute: 1980 ( 2%)
Nb de DATA erronees: 0 (0%)

Détection des points sensibles

=11 000 um

6 000 um O

v

A

wr 000 9
wr 000 LL=

v | Matrice XY :(101,101)
Nb d’essai: 10

Balayage: Ax = 60um , Ay = 60um, Nb Total d’essai: 102010

10 injections par point spatial

I.Allll!l'l'!lll! t
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Détection des points sensibles

Nb de fin correct:
Nb de Card Is Mute:
Nb de DATA erronées:

Nb total d’essai: 102010

100030 (98%)
1980 ( 2%)

0 (0%)

#{Reset/point)

100

80

Point sensible

60

y-position

20

0 20 40 60 80 100

»

X g x-position
Balayage: Ax = 60um , Ay = 60um,
10 injections par point spatial

GDR SoC2 - Jeudi 20 septembre 2018,Campus de Jussieu, Paris 20.09.2018

Matrice XY :(101,101)

Nb d’essai: 10

Nb Total d’essai:

102010
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Expérimentations d’'attaques - Attaque TEE/TZ

Perturbations de TA
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Expérimentations d’'attaques - Attaque TEE/TZ

Perturbations de TA

x Creéation de 2 TAs differentes avec stockage sécurise de 4096

octets:
TA 1 TA 2
ID data D o
0x00 [0x0, O0xO0, 0O0x0, .., 0x0 ]
0x01 [0x1, Ox1, Oxl, .., Oxl ]
0x80  [0x80, Ox80, O0x80, .., 0x80 ] 0x80 [0xXFA, OxBE, OxFA, .. , OxBE ]

OxFF [OxFF, OxFF, OxFF, .. , OxFF ]

» Lecture des 4096 Octets d'un stockage sécurisé d’ID: 0x80 de
laTa 2

) ) ) ? LABORATOIRE to"
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Perturbations de TA

Injection de perturbationsdurant'’APlI TEE ReadtObjectData ()

A Fower (0-2B58)

v vy

50 1

TEE ReadtObjectData ()

25 1

I I I I I I LY
4818 5697 6.577 7.456 8.335 9215 10,004 10974 11.853 12733 13.166
Time [ms]
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22 00
23 00

22
22
22
22
22
22
22

23

61

00
00
00
00
00
00
00

00

Expérimentations d’'attaques - Attaque TEE/TZ

Perturbations de TA

= Reépétition de la lecture et de l'injection de perturbation.
x Synthese des résultats:

Erreurs retournées par les API:
Source : t-sdk-r11\t-sdk\TISdk\Public\GPD_TEE_ Internal_AP \tee_error.h

: TEE OpenPersitentObject ()

: TEE ReadObjectData ()

FO 10 00 01 TEE ERROR CORRUPT OBJECT)
FF FF 00 03 (TEE ERROR ACCESS CONFLICT)

FF FF 00 06 (TEE ERROR BAD PARAMETERS)

FF FF 00 0C (TEE ERROR OUT OF MEMORY)

00 01 7F 7C (status not foUNd) .. v vt vt vt et it et e e e e e e e e e e e e
00 FF Co6 85 (status not found).. .. .. .. ..

FF FF 00 06 (TEE ERROR BAD PARAMETERS)

GDR SoC2 - Jeudi 20 septembre 2018, Campus de Jussieu, Paris 20.09.2018 HIIBEI‘I‘(!IIIIEII

(
(
(
FF FF 00 08 (TEE ERROR ITEM NOT FOUNDS) «. wu e en en ee en oo ee ae ee ee ee ae ee ee o
(
(
(

90
90
90
90
90
90
90

90

00
00
00
00
00
00
00

00
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Expérimentations d’'attaques - Attaque TEE/TZ

Perturbations de TA

Erreurs sur les donnés (extraits):

Réference :
FA BE FA BE FA BE FA BE FA BE FA BE [... 4096 Bytes ...] BE FA BE FA BE FA BE FA BE FA BE FA BE

Fautes:

- Données mises a ‘0’
FABE [...] FA BE [64-bytes set to '0’] FA BE [...] FA BE [64-bytes set to '0’] FA BE [...] BE FA BE

FA BE FA [...] BE FA BE FA BE FA BE FA BE FA BE FA BE FA BE FA BE FA BE FA BE [3072-bytes set to ‘0]
00 00 00 00 00 00 00 00 00 00 OO OO 00O OO OO OO [...] OO OO 00 00 00 00 00 OO OO OO 0O OO 0O 0O OO OO

- Mots de 32 bit modifiés

FA BE [...] FA BE FA BE FA BE FA BE FA BE 58 F8 00 00 BE FA BE FA BE FA BE FA BE FA[...] FA BE
FA BE [...] FA BE FA BE FA BE FA BE FA BE 58 FC 00 00 BE FA BE FA BE FA BE FA BE FA[...] FA BE
FA BE [...] FA BE FA BE FA BE FA BE FA BE 58 00 01 00 BE FA BE FA BE FA BE FA BE FA[...] FA BE
FA BE [...] FA BE FA BE FA BE FA BE FA BE 58 04 01 00 BE FA BE FA BE FA BE FA BE FA[...] FA BE

—> Large bloc de donnée modifié avec la méme valeur
FA BE FA BE FA BE FA BE FA BE FA BE FA [...] BE FA BE FA BE FA BE FA BE FA BE FA BE FA BE FA BE [ 90
00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA | 90
00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA | 90
00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA 00 FA FF FA | 90
00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA | 90
00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA 00 FA | 90
BE FA BE FA BE FA BE FA BE FA BE FA BE FA [...] BE FA BE FA BE FA BE FA BE FA BE FA BE FA BE FA | 90

90

90
90
90

90
90
90
90

00
00
00
00
00
00
00

00

00
00
00

00
00
00
00
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FA
73
A0
90
05
24
FF
03
60
30
07
5B
74
6F
F3
54
19
B3
FA
2F
9B
8C
35
FA

63

BE
AB
1B
D4
76
43
FF
02
86
51
00
c2
5D
2C
OB
73
E8
oc
FF
3B
4F
B2
12
BE

Expérimentations d’'attaques - Attaque TEE/TZ

Perturbations de TA

Erreurs sur les données (extraits):

FA
63
76
44
02
46
FF
1A
48
30
00
56
BE
E9
EO
oA
92
1cC
BE
4D
19
E4
c7
FA

- Données ?

BE
28
oc
OB
05
47
FF
05
01
0D
00
39
72
2D
cé
65
D1
39
90
EC
AF
4E
25
BE

FA
96
2F
38
1A
43
FF
00
65
06
OB
F1l
FE
AA
47
BB
24
4A
EB
CF
A4
BE
A7
FA

BE
A0
A8
98
98
52
FF
04
03
09
00
11
Bl
84
o1
0A
06
AA
6C
FB
82
85
06
BE

FA
F9
27
5B
5F
45
FF
14
04
60
00
F1l
DE
74
A7
6A
99
D8
50
co
3F
31
DC
FA

BE
16
DA
97
71
00
FE
30
02
86
00
59
80
4A
D5
76
D6
4E
A4
B5
92
24
9B
BE

FA
56
68
38
51
07
FF
2D
01
48
0D
A4
A7
DC
51
2E
85
4F
F7
BC
18
E2
94
FA

BE
DF
A5
AA
27
01
FF
30
05
01
00
82
06
A9
63
(03°)
35
ca
A3
DB
81
B4
26
BE

FA
65
45
AF
A5
00
FF
0D
00
65
00
3F
DC
BO
ca
c2
OE
ocC
F9
89
6D
FF
69
FA

BE
F2
B2
92
C3
00
FF
06
04
03
00
92
9B
5C
06
81
F4
5B
BE
81
DA
D5
CF
BE

FA
AC
CD
81
8E
00
FF
09
20
04
11
D5
74
DA
67
85
70
F3
F2
A5
D5
C3
74
FA
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2C
69
5D
00
FF
60
30
02
00
5E
F1l
88
29
2C
A0
6F
78
DB
5E
7D
F1l

[..

-]
23
D5
7D
19
00

86
41
03
00
1cC
9B
F9
29
72
6A
2E
71
B5
1cC
oc
9B
-]

BE
2B
84
CB
C3
00
FF
48
30
05
00
AB
C1l
76
14
92
10
68
cé
E9
AB
55
C1l
BE

FA
D1
B4
3E
B6
00
FF
01
0D
00
98
98
C1
52
85
Al
16
EE
22
38
42
6F
D2
FA
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BE
D3
07
92
FD
00
FF
65
06
04
2F

69
51
0A
E8
C1
82

B5
02
89
4A
BE

FA
5C
BB
9B
5E
00
FF
03
09
40
8A
07
9B
3E
B7
BF
A4
8F
28
48
03
7B
Fl
FA

BE
D8
55
E6
OF
00
FF
04
60
00
42
D8
E4
o8
27
A2
19
74
D7
F3
A3
F2
9E
BE

FA
1cC
D2
FE
01
00
FF
02
86
02
91
01
86
6D
38
4B
08
6F
98
5B
98
74
C1
FA

BE
FA
AC
79
00
00
FF
04
48
00
44
5B
47
Cé
21
66
6C
63
2F
c2

5D
69
BE

FA
83
1E
13
01
00
FF
05
01
00
37
83
BE
31
1B
1A
37
A5
8A
56
07
BE
9B
FA

BE
36
41
BC
00
00
FE
00
65
00
71
12
EF
A8
2E
A8
1E
78
42
39
D8
72
E4
BE

FA
DD
46
42
0B
FF
30
04
03
03
CF
BE
Cé6
cs8
FC
70
4c
14
CD
19
BE
Bl
E3
FA

BE
74
A7
F2
00
FF
21
1cC
04
00
FB
85
9D
27
6D
8B
77
78
65
DO
6F
96
25
BE

FA
D2
A7
40
00
FF
30
30
02
00
co
31
C1
03
2C
4B
48
cs8
EF
05
70
16
4F
FA

BE
20
74
A4
00
FF
09
31
02
00
B5
24
OF
BO
4D
c2
27
84
23
B6
45
3B
38
BE

FA
6B
95
D2
00
FF
06
30
05
05
A5
C3
cc
Cc7
13
A3
B5
08
91
Fl
01
FE
86
FA

BE
oA
OB
CE
00
FF
05
oD
00
00
DB
7D
Al
TF
0D
51
BC
02
44
11
5B
Bl
47
BE

FA
46
BF
2D
00
FF
2B
06
04
00
B5
oc
oc
59
38
6C
BO
c7
37
F1l
83
DE
BE
FA

[Ej LABORATOIRE
WOUERT CURIN

BE
4F
21
B3
00
FF
OE
09
30
00
E9
55
24
BF
53
c7
34
8C
71
59
12
80
EF
BE 90 00

gemalto




Expérimentations d’'attaques - Attaque TEE/TZ

Bilan

» Perturbation non expliquees. Effet de cache ?
» TEE testé semble robuste face a notre approche.

» Besoin d’approfondir la compréhension des API :
* TEE CreatePersistentObject()
* TEE OpenPersistentObject ()
* TEE ReadObjectData ()

- Rétroconception du source code / boite blanche.
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ARM TRUSTZONE® ET ATTAQUES COMBINEES SUR SOC
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