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1- Introduction



Telegarden : juin 1995 (Univ. Of California)

Le concept d’ « objet connecté » n’est pas nouveau. Exemple : Telegarden.

Agriculture — art — internet



Nabaztag, lance par |la société Violet en 2005

Ce lapin connecté en Wi-Fi peut déja lire des mails a haute voix, émettre des signaux visuels et
diffuser de la musique. Lobjet est toujours commercialisé aujourd’hui, sous le nom de Karotz.



Pourquoi I'loT ?

e Evolution naturelle des technologies : lien inévitable entre le monde
numeérique et le monde physique,

e Assistance a nos activités professionnelles et personnelles.

* Permet une réduction considérable des dépenses dans I'économie
d’aujourd’hui (industrie, santé, sécurité, etc.).

e 'loT estici et il évolue rapidement ! Il n’y a pas de temps a perdre.
e 50 milliards d’objets en 2020 (estimation) !



Le rOle de |la formation aux métiers de I'loT ?

e Quel périmetre ?

e Quel positionnement entre la recherche et I'industrie ?
e Ou est I'équilibre entre les concepts et |la pratique ?

e A quel niveau d’études ?



Le rOle de |la formation aux métiers de I'loT ?

Objectifs :

e Sensibiliser les étudiants a I'importance de I'loT.

e Présenter les concepts fondamentaux de I'Internet des Objets.
e Comprendre la chaine de conception des objets connectés.

* Introduire de nouveaux paradigmes dans la conception des systemes
numeriques.

e Acquérir des réflexes nouveaux (sécurité, approches différentes...).
e Préparer les acteurs de demain.



2- Le marché de I'loT



Le marché de I'loT
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Le marché de I'loT

Internet of Things Market Size
(in trillions of dollars)
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Rappel : 1 trillion = 1000 milliards
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Le marché de |’

loT
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3- Concepts fondamentaux



Quelgues objets connecteés

Objets « traditionnels » : ordinateurs, tablettes, smartphones, etc.
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Nouveaux objets connectés : appareils électroménagers, instruments de mesure, robots, serrures,
machines-outils, bennes a ordures, drones, jouets, montres, véhicules, etc.
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Concepts fondamentaux (1)

Jonction entre le monde physique et le monde numérique

Avant l'internet des objets

A

Monde numérique Monde physique

Aujourd’hui

il

|
UL

Monde numérique

Monde physique
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Concepts fondamentaux (2)

Acquisition de signaux issus du monde physique (capteurs, transcription de grandeurs physiques
en grandeurs électriques, puis numérisation puis transmission vers des systemes informatiques
ou d’autres systemes physiques)

Action sur le monde physique (déclanchement du fonctionnement de dispositifs, chauffage,
extinction de feux, ouverture d’'une porte, mise en service d’'une machine, régulation d’une
grandeur physique, exécution d’'une tache robotique, etc.) Lordre peut provenir d’un systeme
informatique ou d’autres objets physiques connectés.
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Concepts fondamentaux (3)

La mise en réseau de plusieurs objets connectés apporte de nouvelles fonctionnalités de mesure
de l'environnement et d’actionnement collectif. Par exemple : collaboration entre plusieurs
objets pour exécuter une tache qu’un objet ne peut réaliser seul. Exemple : relevé des
températures dans une forét en plusieurs points permet de prévenir les départs d’incendie et

éviter les cas aberrants.
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Concepts fondamentaux (4)

Une problématique de sécurité accrue : en effet, le risque dépasse largement le vol de données.
Par exemple, arréter le fonctionnement d’une usine ou y provoquer des dégats matériels ou
humains, ouvrir les portes d’une habitation ou d’un magasin pour y effectuer des vols, controler
a distance un véhicule terrestre ou volant, bloquer le trafic routier de toute une ville, etc. Il
convient d’étre particulierement vigilant lors de la conception d’un objet connecté.
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Concepts fondamentaux (5)

Aujourd’hui, la baisse des colit des microcontroleur ainsi que des puces de communication sans
fil (WiFi, Bluetooth, Zighee, etc.) permet de mettre une intelligence et des moyens de
communication dans beaucoup d’objets de la vie courante ou professionnels. Exemple, systemes

fondés sur la puce esp8266 de ESPRESSIF.

Colit:3 €
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Transmission a longue distance et a tres faible
debit

Couverture du réseau SigFox en 2016. Couverture du réseau LoRa de Bouygues
télécom (objenious) en 2016.

T1 2016 T3 2016 Fin 2016

= o,
§ Données catogiaph Goagle, Inst. Geogr Nacional  Conditions d'utiisation | Signaler une erreu.

Sigfox promet une meilleure pénétration et une meilleure portée, LoRa annonce une meilleure
communication bidirectionnelle et une localisation par triangulation plus fine. 21




Transmission a longue distance et a tres faible
debit

Applications potentielles

e Suivi de données biologiques chez les patients (transmission de paramétres a une structure médicale pour un suivi
massif a distance).

e Ville intelligente (signalisation routiére, gestion des parkings, surveillance, etc.).
e Etude de phénomenes naturels.

Intérét majeur

e Une pile bouton peut offrir plus d'un an d'autonomie et une bonne portée (jusqu'a 20 km en champ libre, environ
1 km en zone urbaine). 4 000 antennes sont suffisantes pour assurer une couverture comparable en surface a celle
obtenue avec plus de 15 000 antennes du réseau 3G !
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Transmission a longue distance et a tres faible

débit

Long -
Cellular Low-Power Wide-Area Network
(LPWAN: Sigfox, LoRa, Ingenu)
Range
Local Area Network Personal Area Network
W -Fi Zigbea] (PAN: Biuctooth]
Short —+ Long

Battery Life
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RFID & NFC




Wearable




A- Interactions entre le « monde
numeérigue » et le « monde
ohysigue »




Monde « numeérigue » et monde « physique »

e On désignera par « monde numérique » tous les systemes manipulant des données numérique
ainsi que les réseaux permettant |I'échange des données (calculateurs, microcontroleurs,
serveurs informatiques, bases de données, réseaux informatiques, protocoles de communication
filaires ou sans fil, etc.).

e On désignera par « monde physique » tous les systemes vivants ou artificiels que nous cotoyons
et qui interagissent entre eux par divers effets physiques (étre humains, animaux, végétaux,
véhicules, objets du quotidien, outils, machines diverses, outils de production, etc.). Ces
systemes interagissent entre eux au moyens de grandeurs physiques (forces, déplacements,
variation de température ou de pression, voix, son, lumiere, etc.)

Attention ! Certains objets du « monde numérique » sont bien « physiques » mais ils manipulent
essentiellement des données (un ordinateur par exemple) et on s’intéresse généralement a leur
aptitude a traiter des données.



Enjeu majeur de I'loT : comment faire
interagir ces deux mondes ?

* Pour cela, il convient de mettre en ceuvre des moyens permettant a une grandeur physique de
renseigner un systeme informatique et, inversement, des moyens permettant a un systeme
informatique d’agir sur le monde physique (c’est-a-dire : changer son état).

Grandeur physique a mesurer Capteur et Transmission Systeme
(exemple : température) conditionneur informatique

Systeme Transmission Action physique (exemple :

tache robotique)

informatique
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Interactions : capteurs et actionneurs

e De maniere générale, I'loT met en oceuvre deux types
d’éléments pour interagir avec le monde physique : des
capteurs et des actionneurs.

° Les capteurs permettent de recueillir des informations
depuis le monde physique et de les transmettre vers le
systeme informatique.

e Les actionneurs permettent au systeme informatique d’agir
sur le monde physique en modifiant son état.



Les capteurs

* lIs permettent de traduire une grandeur physique en un signal
électrique. Ce dernier est ensuite numérisé pour étre transmis
au systeme informatique.

* Par exemple : un capteur de température permet de traduire
'amplitude de la temperature en une tension électrique. Cette
derniere est numeérisée puis transmise.

20 mV

20 Systeme

Il fait 20° C | Solad=tls Numérisation

informatique

Transmission
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Les capteurs

Grandeur communément mesureées :

e Systemes a deux états (0,1), (fermé,ouvert) (éteint,allumé), etc.
e Comptage d’impulsions (tachymetre), cardio-fréguencemetre,
Température

Pression

Luminosité

Position

vitesse
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Les actionneurs

* |Is permettent d’agir dans le monde physique, c’est-a-dire,
changer son état.

e Par exemple : un actionneur peut allumer un appareil a
distance (voir lI'exemple donné dans les transparents
précédents).



Les actionneurs

Actionneurs couramment utilisés :

e Allumage d’un éclairage

e Déclenchement d’un avertisseur sonore

e Allumage d’'une machine

e Génération de mouvements (ex. servomoteur)

e Commande de robots

e Commande de moteurs (a courant continu, pas-a-pas, etc.)
e Controle de débits (air, pression, liquides, etc.)



5- Infrastructures pour I'loT



Infrastructure élémentaire

Réseau de collecte de données

I-

|

Module
loT 3

I

Module
loT 2

I

Module
loT 1

|

Base de
donnée

Il

Serveur
/FREEESN

Poste d’interrogation et
de contréle
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Exploitation du réseau internet

Module WiFi Module ———
loT 5 loT 4 -

<<ﬁ>> Base de

donnée

Il

Réseau de collecte de données

Module Module Module
loT 3 loT 2 loT 1

Serveur

Poste d’interrogation et
de controble 26




Architecture de I'loT
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6- Plateformes technologiques



Solutions technologiques

Caractéristiques générales d’'une plateformes pour I'loT

Capteur Intelligence

=)

Monde physique

=)

Réseau informatique

Communication

Actionneurs Energie
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Solutions technologiques

Caractéristiques générales d’'une plateformes pour I'loT

Capteur

Actionneurs

Intelligence

Traduction d’une
grandeur physique en un
signal électrique

Modification de I'état de
I'environnement

Traitement local des
données (simple ou
complexe)

Energie

Communication

Alimentation de la
plateforme en énergie
électrique. Doit étre
adaptée a l'application

Codage et transmission
des données, protocoles
standards ou dédiés,
communication filaire ou
sans fil.
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Solutions technologiques

Avant de se lancer dans la réalisation d’un objet connecte, il convient de bien choisir la plateforme
technologique a utiliser.

Caractéristiques générales d’une plateformes pour I'loT

e Quelle puissance de calcul ? (Quels sont les traitements et calculs a effectuer en local ?)

e Quelle quantité de mémoire ? (Que doit-on stocker en local ?)

e Quelles interactions avec le monde physique ? (Capteurs - actionneurs)

e Quelle autonomie énergétique ? (durée d’utilisation, accessibilité, usage de batteries, panneaux solaires, etc.)
e Quelles caractéristiques logicielles ? (Programmation simple ou complexe, acces distant, OS, etc.)

e Quels protocoles de communication ? (Protocoles standards ou dédiés, liaison filaire ou sans fil, cryptage, etc.)

e Quel colit ? (Nombre d’objets a réaliser, budget dédié a la partie loT, degré de fiabilité requis, etc.)
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Solutions technologiques

La révolution des systemes embarqués a faible colt :

Deux approches majeures :

e Systemes construits autour d’un OS embargué (RASPBERRY PI, BEAGLEBONE, et

plateformes similaires)
e Avantages : ouverts, puissants, langages de programmation multiples,

* Inconvénients : parfois complexes a mettre en ceuvre, prise en main longue, réactivité moyenne, coit
relativement élevé, interfacage plus difficile.

e Systemes dédiés compacts a logiciel propriétaire (ARDUINO, GENUINO, INTEL GALILEO,
ESP8266, ESP32, etc.)

e Avantages : Tres réactifs, tres faible colt, fonctionnement plus robuste (pas de couches logicielles), interfacage
aisé, prise en main trés rapide.
* Inconvénients : moins puissants, langages de programmation plus limités, moins flexibles sur le plan logiciel.



Solutions technologiques

Quelques dignes représentants...

Arduino + shield Raspberry Pi

BeagleBone
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Solutions technologiques

NOM DE LA CARTE

Organisation en charge

des spécifications

Taille

Processeur

Mémoire Flash
Tension d'entrée

Consommation

Développement

ARDUINO UNO BEAGLEBONE RASPBERRY PI (MODEL B)

Interaction Design Institute d'Ivrea (Italie)

Arduino.cc

2005 (fabrication en Italie
par Smart Projets)

308
45,43x32,34mm
ATmega328 8 bits d’Atmel a 16 MHz

2Ko Ram, 1Ko Eeprom

32Ko
NV-12V
42mA (0,5W)
Non
Non

Non

Langage de programmation Arduino

Projet de Hardware Open Source piloté
par Texas Instruments

BeagleBoard.org

2008 (BeagleBoards) - 2011 (BeagleBone)
(accord de fabrication/distribution
avec Digi-Key)

90 $(45 $ pour le BeagleBone Black)
86,36x53,34mm (bords arrondis)

Sitara 335x de Tl basé sur un Cortex-A8
a 720MHz (1 GHZ pour la BeagleBone
Black)

256Mo DDR2 (512Mo0 DDR3
pour la BeagleBone Black)

Sur MicroSD (4 Go)
5V-3,3V
210a450mA (2,5W max.)
10/100 Ethernet
1USB 2.0
Non (micro HDMI pour la BeagleBone
Black)

Environnement BoneScript. Langages
Phyton, Scratch, Squeak

Université de Cambridge
Pi Foundation
(fondation de droit anglais)

2008 (accord de fabrication avec
RS Components et Farnell/Element 14
en 2011)

Moins de 40$
85,60x53,98mm

BCM2835 de Broadcom basé
sur un ARM11 a 700MHz GPU intégl'ée
(Video Core 4 de Broadcom)

512 Mo Sdram

Sur carte SD
5V
700mA (3,5W)
10/100 Ethernet
2USB2.0
Composite et HDMI

Langages Scratch, Squeak
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Solutions technologiques

Les nouveaux... encore plus petits, encore moins chers

RASPBERRY Pl ZERO

RUN PINS FOR RESET SWITCH

40 PIN GPIO HEADER

ESP-08 ESP 09 ESP-10 ESP-11

Raspberry Pi zero (59) ESP8266 (Espressif) (2€)
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Solutions technologiques

Une application compléete : caractéristiques

» Processeur : Tensilica L106, 32 bits

» Horloge processeur : 80/ 160 MHz

* Mémoire RAM : 32 + 80 Ko

» Mémoire flash : max. 16 Mo, typique 512 Ko ou 1 Mo

 Alimentation : 3,3V, ne tolere PAS le 5V

e Consommation : 10 yAa 170 mA

* Lignes de port GPIO : 17, avec les fonctions I2C, SPI, UART, MLI multiplexées
 Port analogique : 1, résolution de 10 bit, plage 0 a 1V

« Compatible 802.11 : b/g/n/....

e Liaisons TCP simultanées : max 5

» Modes disponibles : station, point d’acces, station + point d'acces

» Switch transmetteur embarqué, balun, LNA, Ampli de puissance, circuit
d’adaptation.

» Circuits de gestion de la puissance.
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#include <ESPG266WiFi h>

ssid

r le mot de pasze
password = "your-pa

faire le ménage
nvoic des carac

(zsid) ;
w point d’ac
=zid, password)

Wi¥i connecte");
zexrveur Web

2 ("Sexvenr demarze”);

e notre adresse IP

(WiFi_loealIP())

// -ce gu'ua cl
WiFiClient client
if ('client) {

I/ on abandonne ici et om

return;

Solutions technologigues

Une application compléete : programmation

Connect GPIO pin to GND only to refash firmware
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Solutions technologiques

Exemple d’application : brosse a dents connectée

Suivi de I'usage (enfants par exemple), données commerciales
(durée du brossage, fréquence...)
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Solutions technologiques

Exemple d’application : relevé automatique des compteurs

Economies.
Collecte de données.

Surveillance de populations a risques.
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Raspberry pi 3

Chipset

Broadcom BCM2837 SoC

Processeur

ARM Cortex-A53 1.2 GHz

Mémoire Vive

1 Go LPDDR2

Format de carte SD

Carte MicroSD

Connectique

4x Ports USB 2.0
40 GPIO

HDMI, audio/vidéo
composite

Puissance électrique /
tension

600mA jusqu'a 2.5A @
5V

Connectivité

1x 10/100 Ethernet,
Bluetooth, WiFi

Dimensions
85.6mm x 56mm x 21mm

40 Pin
Extended GPIO

Broadcom

BCM2837 64bit
Quad Core CPU
at 1.2GHz,
1GB RAM

10/100

g= / LAN Port

Bluetooth 4.1
Wi-Fi

MicroSD
Card Siot

Full Size HDMI
) Micro USB Power Input.  Video Output
DSI Display Port Upgraded switched

ower source that can

andle up to 2.5 Amps
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Raspberry pi 3

Connecteur GPIO (General Purpose Input Output)
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Raspberry pi 3

Systeme d’exploitation : Raspbian

|iMer1u | CD = L * @ ‘- pi@raspberrypi: ~

<= Programming >

@ Internet >

lial , Games >

,_M 'i';& s

<5 Help > [ cateulztor

[P Preferences > _'E, : _ . z:i: o FiesktOp
QJ Image Viewer | perties

Run... |
:L Bl POF Viewer

: Shuttow. _ Task Manager
M minal

Text Editor
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NodeMCU (basé sur un ESP8266)

32-bit RISC CPU: Tensilica Xtensa LX106, 80 MHz
64 KiB of instruction RAM, 96 KiB of data RAM
External QSPI flash - 512 KiB to 4 MiB (up to 16MiB is
supported)
IEEE 802.11 b/g/n Wi-Fi
Integrated TR switch, balun, LNA, power amplifier and
matching network
WEP or WPA/WPA2 authentication, or open networks
16 GPIO pins
SPI, I2C,
12S interfaces with DMA (sharing pins with GPIO)
UART on dedicated pins, plus a transmit-only UART can be
enabled on GPI102
1 10-bit ADC
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NodeMCU (basé sur un ESP8266)

Entrées/sorties d’un module NodeMCU
The NODEMCU Development kit
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NodeMCU (basé sur un ESP8266)

L'ESP8266 peut se programmer de plusieurs facons :

Avec des scripts Lua, interprétés ou compilés, avec le firmware NodeMCU
En C, avec I'IDE Arduino

En JavaScript, avec le firmware Espruino

En MicroPython, avec le firmware MicroPython 2

En C, avec le SDK d’Espressif

En C, avec le SDK esp-open-sdk3 basé sur la chaine de compilation GCC
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/- Projets collaboratifs sur
"internet des objets (Bac+1)



Projets sur I'Internet Des Objets (Bac+1)

Module
loT 5

WiFi

)
( ﬂ>

Module
loT 4

Réseau de collecte de données

|

Module
loT 3

I

Module
loT 2

I

Module
loT 1

|

Il

Serveur

Poste d’interrogation et

de controle

_
Base de
donnée

57



Projets sur I'Internet Des Objets (Bac+1)

Theme général : le batiment connecté — application a I'lUT

Groupes de travail

serveur et services associés

réseau de collecte (fondé sur MQTT)

suivi et visualisation des données (monitoring)

groupes thématiques :
- batiment (temp/hygro, comptage des passants, etc.)
- jardin (arrosage intelligent, ombrage, etc.)
- ruches connectées (comptage des abeilles, temp/hygro, pesée...)
- suivi des parametres biologiques (rythmes cardiaques...)



Projets sur I'Internet Des Objets (Bac+1)

Outils imposés
- Plateforme Raspberry PI 3
- Protocole MQTT

La conception matérielle et logicielle est réalisée par les étudiants.
Durée : environs 6 mois (a raison de 4 a 8h par semaine).
Accés au FabLab de I'lUT + salle dédiée aux projets.



8- Tech Day : Internet des Objets
(juin 2017)



RESEAUX ET TELECOMS
A L'IUT DE BEZIERS

INTERNET DES OBJETS

CONFERENCES ET RENCONTRES
ENTREPRISES /ETUDIANTS

Inscription et informations sur www.ivtbeziers.fr/iot2017

IUT DE BEZIERS, 3 place du 14 Juillet - BP50438 - 34505 Béziers cedex

61






O- Licence Pro loT



Licence prOfeSSion nelle MRIT (Métiers des Réseaux Informatiques et des Télécommunications)
PArcours IDO (Internet Des Objets)



Licence professionnelle MRIT (Métiers des Réseaux Informatiques et des
Télécommunications)
parcours IDO (Internet Des Objets)

Stratégie

e Approche pluridisciplinaire globale incluant I'infrastructure, les protocoles de
communication, la conception et la maintenance des objets connectés ainsi que la
sécurité.

e Socle : systemes informatiques, réseaux et securlte

e ASUR : Administration et Sécurité des Réseaux

* Interopérabilité avec les réseaux existants.
e Sensibilisation a la propriété des données.
* Impact sociétal.
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Licence professionnelle MRIT (Métiers des Réseaux Informatiques et des
Télécommunications)
parcours IDO (Internet Des Objets)

Résumé du référentiel d’emploi

Ce professionnel est un spécialiste de la production informatique. Il a pour mission, avec des
responsables métiers et qualité, de délivrer et d’installer du logiciel informatique, d’installer et de
configurer des réseaux informatiques pouvant contenir des objets connectés, et de maintenir les
éléments de ces réseaux. Lobjectif est de saisir plus rapidement les opportunités du marché et
d’accélérer la prise en compte des retours clients.

Il est capable de concevoir, de superviser et de faire évoluer une application et l'infrastructure
liee. Il a notamment pour mission de realiser et de maintenir en place un pipeline applicatif du
poste du développeur a un serveur qui peut étre situé dans un Cloud.

Par son action, le professionnel IDO issu de la formation génere un retour sur investissement
significatif dans trois domaines :

. Amélioration de |I'expérience client ;
. Accroissement de la capacité a innover ;
. Accélération du retour sur investissement.



Licence professionnelle MRIT (Métiers des Réseaux Informatiques et des
Télécommunications)

parcours IDO (Internet Des Objets)

Compétences spécifiques visées en fin de formation

* Gérer des projets applicatifs dans le respect des objectifs stratégiques de I'entreprise.
e Sécuriser et améliorer en continu la production applicative.

e Connaissances opérationnelles spécifiques a IDO
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Merci pour votre attention !



