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Introduction

C Internet de objets, Internet of Things (loT)

C Tous les domaines sont concernés : entreprise 4.0, ville
intelligente, réseau électrique, transport — logistique, santé, sport,
commerce, gouvernance — administration,, services financiers,
agriculture, militaires, éducation, recherche scientifique,...

Un facteur d’ échelle nouveau : 24 Milliards d’ objets connectés
attendus en 2020 (en comparaison, 10 Milliards d’ équipements
informatiques/téléphones mobiles)
Besoins différents donc contraintes différentes >

C Des architectures différentes

C Des communications différentes mais unifiées par I Internet

* Impact environnemental a prendre en compte, en raison
notamment du facteur d’ échelle

O
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Architectures

loT Company/Platform

Internet Of Things Ecosystem

=
® Command .
.g. Internet Request For Information
" Network

Data

Bl INTELLIGENCE

l1oT Remote
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Support du canal de communication

C Deux approches comme pour tout systeme de communication,
avec avantages / inconvénients bien connus pour chacune:

o Liaison cablées :

+ faible taux d’ erreur, faible atténuation donc faible puissance

d’ émission, transport possible de I’ énergie d’ alimentation du
terminal, commande centralisée aisée du mode actif/passif

= flexibilité, colt et durée d’ installation, résilience
o Liaison sans fil : inversion des criteres précédents :

+ flexibilité, colt et durée d’ installation, résilience

= taux d’ erreur parfois élevé, forte atténuation, pas de télé-
alimentation, commande locale du mode actif/passif

o Bilan : prédominance des liaisons sans fil pour la derniere liaison
(concentrateur (Hub) — équipement (Device))

R
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Les bandes de fréquences : licenciées ou non

C Les bandes non licenciées ou ISM (Industriel, scientifique,
Méeédical) : libres sous condition de puissance d’émission

C

C

Bande 433 MHz : liaisons domestiques a faibles performances ou débit, en
particulier les télécommandes, les alarmes sans fil,...

C Bande 868 MHz : réseaux d'équipements domotiques et dans les LPWAN

e

(@)

Bande 2400 MHz : réseaux locaux WLAN (WiFi et autres) et les liaisons
Bluetooth. Les fours micro-ondes utilisent aussi cette bande (2,45 GHz)

Bande 5,8 GHz : réseaux locaux WLAN

Bandes licenciées aux 4 opérateurs de réseaux cellulaires en
France et a RFF (Réseau Ferré de France, devenu SNCF Réseau)

C

O OO0 00

R

bandes 700 MHz et 800 MHz : LTE des 4 opérateurs
bande 900 MHz : GSM ou UMTS des opérateurs et de RFF
bande 1800 MHz : GSM ou LTE des opérateurs

bande 1900 — 2100 MHz : UMTS ou LTE des opérateurs
bande 2600 Mhz : LTE des opérateurs

Dans le futur, pour la 5G : bande 3500 MHz
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Les technologie sans fil sur bandes ISM




W-PAN (Wireless — Personal Area Network)

C Approche “haut débit” - faible portée
C Faible consommation énergétique
C

. Possibilités de topologie maillée (plusieurs sauts) ou cellulaire
un saut

C Technologie phare : norme 802.15.4 de I'lEEE, bande de
fréequences vers 2,4 GHz

C Technologie peu colteuse et facile a mettre en ceuvre

RAN
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LP-WAN
(Low Power — Wide Area Network)

Approche bas débit - grande portée

Utilisé pour réseau privé ou pour réseau public
Tres faible consommation énergétique

Bande non licenciée autour de 868 MHz
Technologies phares : LoRa et Sigfox
Architecture cellulaire (un saut)

O OO0 000

RAN
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WiFi —IEEE 802.11

WiFi fournit un acces aisé car presque ubiquitaire dans les
batiments au moins et il est interopérable.
Pas d’optimisation de I'efficacité spectrale ni de I'efficacité
énergétique
Les versions classiques du WiFi - IEEE 802.11 a/b/g/n/ac :
C Avantages : bas prix d’infrastructure et de composants, facile a
déployer, ubiquitaire
C Inconvénients : consommation élevée, portée modérée, congestion
spectrale
Deux nouvelles spécifications pour I'loT : 802.11ah and 802.11ax
802.11 ah ou WiFi HaLow est concu spécifiquement pour I’ loT

mais n’est pas interoperable avec le WiFi standard, peu d’intérét/
LPWAN

802.11 ax ou HEW (High Efficiency Wireless) est plus prometteur,
a voir si les fabricants de composants vont se lancer et proposer
des prix compétitifs

O O
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Bluetooth

C Bluetooth est un protocole de liaison radio de courte portée

Son usage privilégié dans I'loT est celui des objets portés par les
personnes pour des usages de santé, sport, divertissement

O

Bande de fréquences utilisée : 2,4 a 2,4835 GHz

(@)

C Dans les versions récentes (4.0 et 4.1), essentiellement utilisées
dans les appareils mobiles comme les téléphones portables, la
liaison Bluetooth présente les caractéristiques suivantes :

C trés faible consommation d'énergie

C tres faible portée (sur un rayon de l'ordre d'une dizaine de métres)
C faible débit

C tres bon marché et peu encombrant.

R
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Technologie sur bandes licenciées

C Technologie cellulaire standard LTE (Long Term Evolution) 4G et/ou 5
G.

C Deux technologies en concurrence pour cette approche, le 3GPP a publié des
documents pour ces deux futurs standards.

1. NB-loT pour Narrow Band loT consiste a I’ utilisation d” une petite partie de la
bande passante des LTE (4G et 5G) : 200 kHz. Débit : 200 kb/s. Avantages :
Peut utiliser une bande dans différents spectres.

3. LTE-M appelé aussi CAT M1, utilise toute la bande LTE. Débit : 375 kb/s.
Avantages : sécurité (confidentialité, identification des utilisateurs et des
equipements, intégrité des données) et coexistence avec 2G, 3G et le LTE sans
modification des stations de base.

Solution plus haut de gamme que NB-IoT, choisie par 9 des plus grands
opérateurs du monde : AT&T, Verizon, Orange, Docomo,...

Les opérateurs des communications entre les humains ne voudraient pas
que les communications entre les machines leur échappent.

R
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Position des diverses technologies sans fil

' ' IEEE 802.15.4¢ ' '
Mid Range

W-Mbus 169MH:

Long Range IEEE BOZ.15.4k

.
1040 Byps 1 khips 1|:-|;u|:1. 060 g 1 Mbips 10 b .
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LPWAN privé

Privée : LoRa avec gateway privée (Kerlink, Multitech, Link Labs...)

Gateway LoRa

3G

THI N GS : )))) @ J Ethernet

Avantages :
-pas d’ abonnement
-Confidentialité

Inconvénients :

-Installation

-Gestion du concentrateur/passerelle
-Evolutivité faible

-Interopérabilité a gérer

-Limitation de la couverture géographique

RAn
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LPWAN public

Publique : SigFox, Qowisio, reseaux LoRa par opérateurs TelCo (Orange, Bouygues, KPN...)

.:' 1NTERNETgf = J)) A EEEE LoRa Ej

o THINGS Drange...) % Yé

- :_'__' - 5 }))) 1
» Backend cq';‘i';“r':‘::

AVANTAGES

-Infrastructure existante, pas de déploiement a faire,
concentrateur/passerelle géré

-Grande couverture géographique, ubiquité

INCONVENIENTS :
-Abonnement : colt, dépendance

R
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Sigfox

Caractéristiques

Sigfox est un réseau LP WAN public et son opérateur unique. Sigfox
utilise la bande 868Mhz en Europe (902Mhz aux US). Fonctionne en
bande étroite : modulation sur 100 Hz. Pas vraiment un réseau
cellulaire : iso fréquence, pas d’attachement a une station de base.

Un objet SIGFOX peut envoyer jusqu’a 140 messages/jour a 300bits/s.
La taille des données est limitée a 12 octets/message.

Le protocole Sigfox est bidirectionnel sous condition : un objet Sigfox
peut recevoir 4 messages par jour a des instants définis.

Les plus:
Un opérateur multi-sources pour le composant radio
Expérience, couverture

O

O

(@)

O 0O 0O

Les moins:
Débit et quantité journaliere de données faibles
: ABidirectionneI tres limité

O O

Q)
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=
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LoRa et LoRaWAN

Caractéristiques

LoRa est un protocole radio (niveau physique) congu par Semtech
(Cycleo initialement). LoRa utilise la bande de frequences 868Mhz
avec étalement de spectre.

LoRaWAN est officiellement le réseau basé sur LoRa (gestion de la
couche MAC, gestion du canal physique

LoRaWAN peut étre opére par un operateur (Orange ou Bouygues en
France) ou utilisé en réseau privé. Le protocole LoRa est bidirectionnel
sous conditions.

Les plus:

Plus de débit/message et par jour que Sigfox
La puissance de l'alliance LoRa
Bidirectionnalité

LPWAN privé ou public

Les moins:

O O 00000

Composant radio mono Source SEMTECH
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Vertical

COMPARAISON - principales w2

Fonctionnalités LORAWAN SIGFO LTECat1 LTEM NB - LTE

Modulation SS chip UNB /GFSK /BPSK  OFDMA OFDMA OFDMA

Bande passante 500- 125 KHz 100 Hz 20 MHz 20- 1.4 MHz 200KHz

Débit de données 290bps - 100 bit / sec 10 Mbit /se 200 kbps -1 Environ 20K bit /
S50Kbps 12 / 8 bytes Max Mbps sec

Message max. par jour Unlimited UL: 140 msgs / day  Unlimited Unlimited Unlimite

Puissance d'émission 20dBm 20dBm 23 -46 dBm 23/30 dBm 20 dBm

Bilan de liaison 154dB 151 dB 130 dB+ 146 dB 150dB

Durée de vie de batterie 105 mois 90 mois 19 mois

2000mAh

Efficacité énergétique Trés élevée Trés élevée Basse Moyenne Moyenne haute

Immunité aux Trés haute Basse Moyenne Moyenne Basse

interférences

Coexistence Oui Non Oui Oui Non

Sécurité Oui Non Oui Oui Oui

Mobilité / localisation Oui Mobilité réduite, Mobilité Mobilité Mobilité réduite,

pas de localisation

pas de localisation

Source: LORAWAN Allance, 2015

www.vertical-m2m.com/fr
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WPAN : 802.15.4 et compléments

C La couche physique est économe en énergie et offre un débit
satisfaisant : 250 kb/s.

La couche MAC comprend plusieurs protocoles offrant soit des
garanties d’ accés en temps déterministe soit une grande flexibilité
dans la topologie du réseau avec plusieurs sauts.

e

Des couches supérieures sont disponibles pour adapter le
comportement aux exigences des applications. Exemple de Hart-
Wireless pour réseaux industriels, offrant une bonne immunité aux
parasites et un accées déterministe.

e

- Une bonne solution pour des objets communiquant beaucoup,
dans un espace restreint (machine, batiment, usine,...)

R
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Meétrique de qualité de réception : LQl

LQIl (Link Quality Indicator) est une métrique de la qualité du signal
recu. Défini dans le standard IEEE 802.15.4, donné par certains
composants.

O

L'indicateur LQI donne une estimation de la facilité de démoduler
le signal recu. C’est le cumul de la valeur le I’erreur entre la
constellation idéale et le signal recu sur les 64 symboles suivant le
mot de synchronization. Sa valeur est comprise entre 0 et 127

(@)

C Le LQI est utilisé pour donner une mesure relative de la qualité
d’une liaison radio. Une valeur faible indique une meilleure liason
qu’une valeur élevée.

O

En I’absence de disponibilité du LQI, un indicateur voisin est
utilisable : le rapport Signal sur Bruit ou SNR. Il est évidemment
moins précis

R
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Meétrique de qualité de réception : RSSI

C Le Received Signal Strength Indicator (RSSI) est une estimation de
la puissance du signal recu dans le canal

C Le RSSI est exprimé en dBm
C Le RSSI ne tient pas compte de la qualité du signal.

C Mais la qualité du signal est souvent lié a sa puissance : un signal
fort est probablement moins affecté par le bruit qu’un signal faible
- considéré plus propre et plus correct par le récepteur

C Exemples de situations extrémes :

Faible
Un fort bruit (venant sans doute d’un signal qui interfere) Fort Fort
Un signal tres fort qui sature le récepteur Fort Fort

R
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RSSI, SNR et pertes de paquets
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Besoins en qualité de service des applications

C Critéres spécifiques de QoS
C Bande passante
C Délai
C Gigue
C Intégrité des données

C Criteres généraux

C Disponibilité et ubiquité

C Securité (confidentialité, authentification, contréle d’acces)
C Codt

@)

RAn
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Colit d’un objet connecté

; L
Meter Reading L= LinkLabs
- Hardware (@10K): . Connectivity (3 year):
Battery $5 Assume 1 Message per Day
Case $5 LTE-M $108
MCU $1.50 NB-IOT $27
PCB/Misc $5 Sigfox $36
Assembly $4 LoRaWAN $36

Packaging $3.5

------------ + Development- $200K
$24.00 (No Radio, no sensor)

Loaded cost per unit/ mo @ 3 years:

LTE-M $4.64
. . NB-IOT 2.31
. Total costs with radio: Sicio g
LTE-M $39.00 LoRaWAN $2.56
NB-IOT $36.00
Sigfox $34.00 Note: Firmware, Control, Network

LoRaWAN $36.00

R
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Qualité environnementale

L’Efficacité énergétique est définie en bits/Joule [2]

O

(@)

La meilleure efficacité énergétique n’est pas celle qui correspond
a la meilleure efficacité spectrale : un compromis est nécessaire

[3]

C Durée des piles sur I'objet : 10 ans, valeur communément
annoncée et indicateur utilisé

Déchets en fin de vie : poids, type de matiere, recyclabilité comme
D3e

O

(@)

Champ électromagnétique : faible mais impact sur la santé
toujours sujet a controverse

R
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Méthodologie de choix

C Premiére étape : satisfaire les besoins en QoS
Sinon |” application ne peut pas fonctionner correctement

On examinera particulierement nécessité de garantir ou pas la sécurité des
échanges, a quel niveau et sur quel aspect.

C Deuxieme étape : optimiser
CLes colts : Attention de considérer I’ ensemble des codts sur la durée de vie
(revoir diapositive sur le sujet)
CL’ impact environnemental
CEn pondérant chaque parameétre suivant |” application et sa propre sensibilité

R
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Conclusion

C Les technologies de communication sur la derniere liaison sont
déja bien développées pour les objets connectés

C Elles échappent un peu aux opérateurs qui tentent de récupérer
leur controle. Les communications sécurisées devraient passer
par eux.

C La diversité des solutions techniques et le colt bas en font un
terrain de jeu idéal au niveau pédagogique :

R

r

O 0000

C Signal, propagation

Modulation, Communications numériques
Acceés au canal, partage

Traitement des données

Présentation des données

Projets divers
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