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Les réseaux : ils sont partout !!!
multi-supports, multi-applications, multi-environnements, privé ou public
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Exemple (LAN): Connexion a un serveur distant a partir d’'un
équipement Wi-Fi
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300Mbps AV500 WiFi
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»>Définition générale du terme « Réseau » :

Groupe de machines hetérogenes « reliees » les unes aux autres qui s’échange des

informations, quelque soit le type de machines, les systemes d’exploitation, leurs
emplacements.

Objectif de partage de ressources matérielles et numériques/données

u Vue Architecture &

Concepteur

DATA NETWORKS

Packet Switching in a Data Network

No fixed path is
established. Packets
Many paths may be e TORREC OTarng 1o

used for a single
communication as
individual packets

are routed to a

destination.

Vu e From Cisco
agm Prior to transmission,
Utl I Isate u r each communication is

Internet At the destination,

broken into packets Source Destination |Sequence packets may be

which are addressed address address Number reassembled into order

and numbered. according to their
sequence number.
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Enseignement de I’'Internet des Objets : un protocole, un réseau,

un service ?
— Domaine innovant, mouvant, en pleine croissance
— Domaines d'applications nombreux : santé , environnement, mobilité, industrie
— Domaine complexe :

* Protocoles : nombreux, plus ou moins complexes

» Architecture réseau : local, wide-area/wlan
» Technologies hétérogénes

* Dimension systéme

+ Dimension sécurité

* Dimension traitement des données

Smart Object Smart Gateway Smart Server Smart Mobile

Wireless Sensor Network Local Network Internet

e INSA
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Les réseaux : des piles de protocoles ....

RENNES

mae | Introduction : modéle OSI, TCP/IP => nouvea‘uodéle “‘

OSI| Model TCP/IP Model
[ 7. Application ]
[ 6. Presentation ] Application
[ 5. Session ]
[ 4. Transport ] [ Transport ]
[ 3. Network ] [ Internet ]
[ 2. Data Link ]
Network
Access
1. Physical l ©—" "
IETR
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l. Introduction : nouveau modeéle ‘

Pile de protocoles Internet Pile de protocoles IP
(TCP/IP) pour objets intelligents

INSA

Couche
Application HPPT/FTP/SMTP/etc.

Couche

Couche
TCP/UDP Transport UDP

Transport

IPv4/IPv6 6LoWPAN

Couche Couche
802.3-Ethernet/ APk S| IEEE 802.15.4e

okattedl 802 11-Réseau local sans fil donné
onnées

données

Pile lIoT : tout connaitre ?
Couches PHY et MAC : forme d’onde, accés média, sécurité

Couches 3 et 4 : principes de IPV6, identification
Couches supérieures :CoAP , présentation des données, MQTT

B INSA
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Pile loT: différente selon les standards ( Lora <> Sigfox <> DASH7 <> NBloT

e
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Pile loT: différente selon les standards ( Lora <> Sigfox <> DASH7 <>
NBloT

Source linux embedded

- INSA
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Pile loT: exemple Lora et Dash7
Application
LoRa MAC
Class A

.




Il. Protocoles et Architectures loT
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Il. Protocoles et Architectures : parmile 11 => 4/5

clean NB LTE-M LTE-M EC-GSM 5G
SIGFOX LoRa slate Rel. 13  Rel.12/13  Rel. 13 (targets)

~ )
S — : 8 B ..
LgRa cloT I.te I.te E.'E S by

Spectrum Unlicensed  Unlicensed Licensed Licensed Licensed Licensed Licensed
Bandwidth 900MHz 900MHz 7-900MHz 7-900MHz 7-900MHz 8-900MHz 7-900MHz
100Hz <500kHz 200kHz or 200kHz or 1.4 MHz or 2.4 MHz or shared
dedicated shared shared shared

Battery life >10 years >10 years >10 years >10 years >10 years >10 years >10 years

Availability
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lIoT Segment Trade-offs

Short Range

Communicating Devices

oYW Yy

(75N ;:@ ©
Bluetooth
i) (Wi &)

S

Well established
standards

Good for:
. Mobile devices
. In-home
. Short range
O Not good:
. Battery life
. Long range

Lo’yg Range w/ Battery

In:ernet of Objects

LERaj

Emerging PHY

solutions

Good for:

. Long range

. Long battery

. Low cost

. Positioning
Not good:

. High data-rate

<
4
SENMITECH

Cellular O

Long Range w/Power
Traditional M2M

| 36" I H*

1] 46

Well established
standards

Good for:

. Long range

. High data-rate
. Coverage

O Not good:

. Battery life
. Cost

uuuuuu
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Il. Protocoles et architectures Io‘

Serveur-IP/TCP/
Objet -PHY/MAC application

nnnnnnnn

Gateway - PHY/MAC /IOT PHY/
appli /IP et loT

Constat : approche systéme, plusieurs niveaux de compétences IETR

- INSA
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Les composants du réseau loT : les éléments de la chaine
-Objet communiquant :

carte processeur + carte radio (TX/RX)
carte : Arduino, MicroChip, STM32, ...

carte radio : selon le protocole ( SigFox, Semtech, ...)
modules pycom ( https://pycom.io/product)

-Gateway : carte radio TX/RX, IP, processeur type Rapsberry

-Serveur : hébergé par fabricant ( SigFox)
hébergé par le fournisseur ( Orange, Lora)
inclus dans la gateway (Semtech, Lora)

open source (https://www.loraserver.io/, https://wso2.com/library/iot/,
https://thinger.io/)

déport des données ( watson plateforme)
-Solutions propres : https://www.thethingsnetwork.org/labs/

http://wiki.lahoud.fr/doku.php

-
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Enseignement Cycle ingénieur SRC (3ans) /INSA

<

» Cours magistraux
- cours réseau « classique (IP, cellulaire)» ( sur 3 ans ~90 H )
- cours loT : Lora, Semtech (8H)
- cours securité (8H)

» Travaux pratiques
- initiation (1A - 2H)
- IP/TCP (2A- 8H)
- projet réseau (3A- 18H)
- loT (3A- 6H)

» Objectifs
- vision systeme — lien avec notions communications numeriques, signal,
- inter-actions entre les couches ( PHY, MAC, Appli)
- mécanismes : connexion, echanges, mobilité
- protocole : LoraWAN ( PHY/MAC), standard, répandu, nbreuses sources,
=Y T —__

IETR
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Cours magistraux loT — 8H

» Application LoraWAN
- couche PHY : modulation, débit, bande, ...
- cours MAC : trame, notion de classes, identification
- raccordement au réseau d’un nceud , les clefs, les serveurs

- serveur : les différents niveaux : acces, application, réseau
- analyse des modes de raccordement : OTA, ABP
- un peu de sécurité
» Apercu des autres protocoles
- SigFox

- DASHY
- NBloT

- INSA
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Noeud communicant : Carte de développement STM32 Nucléo

= STM32L073/53 a 64 Broches

= 192Ko de mémoire flash

= famille ARM Cortex-MO

= BKo de data EEPROM, 20Ko de
RAM, ADC, 2 DAC, Timers, 3 bus
12C, 2 bus SPI, 4 USART...

» Ultilisé en enseignement Archi
» Cible trés répandue

» Arduino ? projet, test

\
‘ Présentation des cartes et outils logiciels utilisés INSA
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Protocole LoRa (SemTech)
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= Puce SX1272 ou SX1276
= Une antenne RF
= Des Capteurs (T, P,... )

= Etalement de spectre, FSK,
GFSK, MSK, GMSK

J

SX1272 mbed shield

[ IN
]

= (Carte LoRa via bus SPI

LREEE)
SX1272MB2xAS

J2

223%933% 1

Présentation des cartes et outils logiciels utilises ~  #e&<T2
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DIL24
support for
new devices

Arduino
extension
headers

Environmental
Sensors

‘ [aa]s824 -
| G=js823 9 2 8

| Galse22 = ~
Ealse

Motion
Sensors

Expansion board (X-NUCLEOQ)

Carte Capteurs X-NUCLEO-IKSO1!

Capteurs environnementaux
* Pression

« Température
* Humidité

Capteurs de mouvement/d’inertie
« Accelérometre
« (Gyroscope

La Carte communique via le protocole
I’C

\
‘ Présentation des cartes et outils logiciels utilisés INSA
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Gateway : Starter Kit et Wi6labs
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| Une partie Gateway et Une partie serveur

Un port Ethernet ( configuration)

GPS

ZPour les premiéres mesures

Ethernet port GPS antenna

Power supply LoRa antenna port

Gateway uniquement

Serveur hébargé par Wi6blabs (
Un port Ethernet ( configuration)
GPS

L~
>Systéme réaliste IETR
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TP - 6H

» Application LoraWAN : PHY/MAC
1)raccordement d’'un nceud a la gateway/serveur Semtech
- analyse du transceiver semtech SX1272
- analyse pendant la transmission : spectre, SNR, RSSI,
- déplacement dans le batiment : effet sur la transmission, effet de
masquage, mobilité
- test des 2 modes : OTAA, ABP
- changement des paramétres : ADR, débit, classe (A par défaut , B ?)

2)raccordement d’'un nceud a la gateway Wi6Labs , serveur Wi6labs
- raccordement au réseau
- analyse des échanges

tttttt



l E T R Conclusion A
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Lora est un protocole accessible, beaucoup de sources

Les concepts du Lora sont « faciles » a comprendre
Communauté de personnes qui développent autour de ce réseau

Autres notions : sécurité, protocoles N7 (Coap, MQTT), mise en place
d’un serveur, routage/mobilité

Questions ?

9”7”7
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