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Introduction 

Pourquoi enseigner l’IoT 
Du modèle OSI/TCP/IP à l’IoT 
 

Les architectures et protocoles IoT : choix ? 
Diversité des standards  
Diversité des modèles 
 

Les plateformes  
             De l’objet au Serveur 
 
Exemple à l’INSA 

 Cours 
 TP 

Sommaire 
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Les  réseaux : ils sont partout !!!  
multi-supports, multi-applications, multi-environnements, privé ou public 

I . Introduction 

Bureautique, 

Sms, mms, 
Appli Mobile..

VoIp
Paiement

Appli,
Navigateur, …

Contrôle à distance, 
message court

From Cisco



  

    4 I . Introduction 

Exemple (LAN): Connexion à un serveur distant à partir d’un 
équipement Wi-Fi 

Sans-fil 

Filaire 

Filaire 

Image credits: http://www.tp-link.fr/products/details/?model=TL-WPA4220 
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Ø Définition générale du terme  « Réseau » :  
Groupe de machines hétérogènes « reliées » les unes aux autres  qui s’échange des 
informations, quelque soit le type de machines, les systèmes d’exploitation, leurs 
emplacements.  
Objectif de partage de ressources matérielles et numériques/données 

I . Introduction(s) 

From Cisco

From Cisco

Vue 
Utilisateur 

Vue Architecture & 
Concepteur 
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Enseignement de l’Internet des Objets  : un protocole, un réseau, 
un service ? 

–  Domaine innovant, mouvant, en pleine croissance 
–  Domaines d'applications nombreux : santé , environnement, mobilité, industrie 
–  Domaine complexe : 

•  Protocoles : nombreux, plus ou moins complexes 

•  Architecture réseau : local, wide-area/wlan   

•  Technologies hétérogènes 

•  Dimension système  

•  Dimension sécurité 

•  Dimension traitement des données 

I . Introduction 



  

    7 I. Introduction : modèle OSI, TCP/IP => nouveau modèle 

Les  réseaux : des piles de protocoles …. 



  

    8 I. Introduction : nouveau modèle 

Pile IoT : tout connaître ? 
Couches PHY et MAC : forme d’onde, accès média, sécurité 
Couches 3 et 4 : principes de IPV6, identification 
Couches supérieures :CoAP , présentation des données, MQTT 
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I. Introduction 

Pile IoT:  différente selon les standards ( Lora <> Sigfox <> DASH7 <> NBIoT 
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I. Introduction 

Pile IoT:  différente selon les standards ( Lora <> Sigfox <> DASH7 <> 
NBIoT 

Source linux embedded 



  

    11 I. Introduction 

Pile IoT:  exemple Lora                              et Dash7 
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GPRS FTTx 

COAP 

802.11x 802.15x 

Source : INOV 360 / Avril 2015 

II. Protocoles et Architectures IoT 
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II. Protocoles  et Architectures : parmi le 11 => 4/5 

https://www.xavierstuder.com 
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    15 II. Protocoles et architectures IoT 

Objet -PHY/MAC 

Gateway - PHY/MAC /IOT PHY/
appli /IP et IoT 

S e r v e u r - I P / T C P /
application 

Constat : approche système, plusieurs niveaux de compétences  
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III. Enseignement de l’IoT 

Les composants du  réseau IoT : les éléments de la chaine  
- Objet communiquant : 
                  carte processeur + carte radio (TX/RX) 
                  carte : Arduino, MicroChip, STM32, … 
                  carte radio : selon le protocole ( SigFox, Semtech, …) 
                   modules pycom ( https://pycom.io/product) 
 
- Gateway : carte radio TX/RX, IP, processeur type Rapsberry 
 
- Serveur : hébergé par fabricant ( SigFox) 
                  hébergé par le fournisseur ( Orange, Lora) 
                  inclus dans la gateway (Semtech, Lora) 
                  open source (https://www.loraserver.io/, https://wso2.com/library/iot/,                   

    https://thinger.io/) 
                   déport des données ( watson plateforme) 
- Solutions propres : https://www.thethingsnetwork.org/labs/ 
                                   http://wiki.lahoud.fr/doku.php 
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Enseignement  Cycle ingénieur SRC (3ans) /INSA 
 
Ø  Cours magistraux 

 - cours réseau « classique (IP, cellulaire)» ( sur 3 ans ~ 90 H )  
 - cours IoT : Lora, Semtech (8H) 
 - cours sécurité (8H) 

 
Ø  Travaux pratiques 

 - initiation (1A - 2H) 
 - IP/TCP (2A- 8H) 
 - projet réseau (3A- 18H) 
 - IoT (3A- 6H) 

 
Ø  Objectifs 

 - vision système – lien avec notions communications numériques, signal,  
 - inter-actions entre les couches ( PHY, MAC, Appli) 
 - mécanismes : connexion, échanges, mobilité 
 - protocole : LoraWAN ( PHY/MAC), standard, répandu, nbreuses sources,  

 

III. Enseignement de l’IoT 
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Cours magistraux IoT – 8H 
 
Ø  Application LoraWAN 

 - couche PHY : modulation, débit, bande, … 
 - cours MAC : trame, notion de classes, identification 

     - raccordement au réseau d’un nœud , les clefs, les serveurs 
 

 - serveur : les  différents niveaux : accès, application, réseau 
 
     - analyse des modes de raccordement : OTA, ABP 
 
     - un peu de sécurité 
 
 
Ø  Aperçu des autres protocoles 

 - SigFox 
 - DASH7 
 - NBIoT 

III. Enseignement de l’IoT 
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Nœud communicant : Carte de développement STM32 Nucléo 

 

Présentation des cartes et outils logiciels utilisés 
 

§  STM32L073/53 à 64 Broches 

§  192Ko de mémoire flash 

§  famille ARM Cortex-M0 

§  6Ko de data EEPROM, 20Ko de 
RAM, ADC, 2 DAC, Timers, 3 bus 
I2C, 2 bus SPI, 4 USART… 

 
Ø  Utilisé en enseignement Archi  
Ø  Cible très répandue 

Ø  Arduino ? projet, test 

III. Plateforme matérielle en TP 



  

    20 

Protocole LoRa (SemTech) 
 

Présentation des cartes et outils logiciels utilisés 
 

§  Puce SX1272 ou SX1276 

§  Une antenne RF 

§  Des Capteurs (T, P,… )  

§  Etalement de spectre, FSK, 
GFSK, MSK, GMSK 

§  Carte LoRa via bus SPI  

III. Plateforme matérielle pour l’enseignement 
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Présentation des cartes et outils logiciels utilisés 
 

Capteurs environnementaux 
•  Pression 
•  Température 
•  Humidité  
 
Capteurs de mouvement/d’inertie   
•  Accéléromètre 
•  Gyroscope 

La Carte communique via le protocole 
I²C 
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Gateway : Starter Kit et Wi6labs 
 

Une partie Gateway et Une partie serveur 
 
Un port Ethernet ( configuration) 
 
GPS 

Ø Pour les premières mesures 

III. Plateforme matérielle pour l’enseignement 

Gateway uniquement 
 
Serveur hébargé par Wi6labs (  
 
Un port Ethernet ( configuration) 
 
GPS 

Ø Système réaliste  
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TP – 6H 
 
Ø  Application LoraWAN : PHY/MAC 
   1)raccordement d’un nœud à la gateway/serveur Semtech 
    - analyse du transceiver semtech SX1272 
    - analyse pendant la transmission : spectre, SNR, RSSI,  
    - déplacement dans le batiment : effet sur la transmission, effet de 

masquage, mobilité 
    - test des 2 modes : OTAA, ABP 
    - changement des paramètres : ADR, débit, classe (A par défaut , B ?) 

  
   2)raccordement d’un nœud à la gateway Wi6Labs , serveur Wi6labs 
    - raccordement au réseau 
    - analyse des échanges 
    
    
 

III. Plateforme matérielle pour l’enseignement 
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Lora est un protocole accessible, beaucoup de sources 
 
Les concepts du Lora sont « faciles » à comprendre 
Communauté de personnes qui développent autour de ce réseau 
 
Autres notions : sécurité, protocoles N7 (Coap, MQTT), mise en place 
d’un serveur, routage/mobilité 
 
 

    Questions ? 
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TP – 6H 
 
 

        
    
 

III. Plateforme matérielle pour l’enseignement 


